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We're talking M2M language...
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1 Opakowanie i zawartos¢

1.1 Opakowanie

Oryginalne pudetko przedstawiono ponize;j:

Na opakowaniu znajduje sie naklejka odpowiadajaca naklejce znajdujacej sie
na modemie. Numer seryjny jednoznacznie identyfikuje modem i zapewnia, Ze jest
on oryginalnym produktem. Wiecej informacji na temat naklejek znajduje sie w
rozdziale 2.4. Etykieta produktu

1.2 Zawartos$¢ opakowania

P

W opakowaniu znajdujg sie:
A) Modem RBMTX
B) Antena GSM (SMA)
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1.3 Wersje modemu
Mozliwe jest rozbudowanie podstawowej wersji modemu o dodatkowe
funkcjonalnoSci i interfejsy. W tabeli ponizej przedstawiono rézne konfiguracje

modemu.
Opcja Typowo Opcje
Zasilanie 9...30V -
CPU IMX286 450MHz
128MB RAM, 512MB MicroSD (czes¢
Pamiec wykorzystana dla systemu Linux, NAND FLASH lub DATAFLASH
pojemnos$¢ karty moze ulec zmianie)
RS232 Konsola systemowa Drugi RS485 zamiast RS232
RS485 1 2
4 wejscia cyfrowe, 4 wyjscia cyfrowe,
Ztacza we/wy i .wejécit.a AC, 2 wej.é,,ci.a anal.og.owe, I%C,
interfejs CAN, wyjscie zasilajace 3.3V,
audio I/0, miniUSB 2.0
Potgczenie HSPA+ (GSM, GPRS, EDGE) UMTS, LTE
SIM Zewnetrzna Wewnetrzna
Mikrofon mono, wejscie stereo LINE IN,
Audio - wyijscie stereo LINE OUT,lub wyjscie do
gto$nika SPK OUT
LAN Ethernet 10/100Mbps Modem WiFi
Kod produktu:
RBMTX- x| || || |. :
H - HE910
L - LE910
U - UL865
1 - 1SIM o
2 - 28IM g i
5 5
X - standard s S
(@) - option GPIO & §
(]
G - GPS
W - WiFi
D - DIV antenna
X - standard
X - standard:
- power supply
- antenna

Przyktad: RBMTX-Hx1.X.G.X.X - modem HSPA+ z GPS, 1 SIM holder

Prr AR A RN A o Tk T W P
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2  Opis ogolny
2.1 Panel przedni

2.2 Panel tylni
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2.3 7Z1acza zewnetrzne

2.3.1 Interfejsy i ztacza

2.3.1.1 Ztacze SMA anteny GSM

Ztacze SMA wykorzystywane jest do podigczenia zewnetrznej anteny GSM.
Aby modem mégt zalogowac sie do sieci GSM nalezy podtgczy¢ antene. Rodzaj anteny
zalezy od technologii sieci GSM. W przypadku, gdy sygnatl jest mocny prosze uzy¢
anteny zalaczonej w opakowaniu. W przypadku, gdy zasieg sieci GSM jest niski lub
bardzo staby, nalezy uzy¢ np. anteny kierunkowej (wewnatrz budynku, np. w miejscu
gdzie zasieg jest wystarczajacy).

Wazne: W przypadku gdy Zadna antena nie jest podtqczona do modemu, nie
jest mozliwe zalogowanie urzqdzenia w sieci GSM.

2.3.1.2 Port szeregowy modemu (RS232/RS485)

Urzadzenie wystepuje w wersji z portem szeregowym RS232 lub RS485. Port
szeregowy RS232/RS485 (na ziaczu RJ-45) znajduje sie na przednim panelu
urzadzenia. Port ten moze zosta¢ konfigurowany pod indywidualne potrzeby klienta.

version
Rb-MTX |RS232 | RS485
Ro252 | 2xRs485 | RB-MTX RJ45 | DBOF | DBOF
R]45 nc 1
A Al 1
5V 5V 2 nc
B B1 3 nc
GND GND 4 5
TX A2 5
RX B2 6 }
RTS NC 7
CTS NC 8

2.3.1.3 Ztacze RJ-45

Z¥acze RJ-45 znajduje sie na przednim panelu modemu RBMTX i uzywane jest
do komunikacji z komputerem PC lub laptopem (Ethernet). W celu uruchomienia
stron konfiguracyjnych modemu podtacz kabel typu UTP pomiedzy ztaczem R]-45
komputera, a ztaczem R]-45 terminala. Strona konfiguracyjna dostepna jest pod
adresem IP okreslonym w konfiguracji modemu (ustawienie fabryczne to
192.168.1.234).
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2.3.1.4 Z1acze zasilania

Modem RBMTX powinien by¢ zasilany napieciem z zakresu 6.30V, aby
zapewni¢ optymalne zasilanie urzadzenia, szczegdlnie w celu unikniecia stanéw
nieustalonych pochodzgacych od zasilaczy indukcyjnych.

2.3.1.5 We /wy audio
Wejscia i wyjscie audio dostepne s3 jako opcja. Mozliwe jest wyposazenie
modemu w nastepujace we/wy:
- SPK/LINE OUT - gto$nik zewnetrzny lub linia zewnetrzna
— LINE IN

- MIC IN - wejscie mikrofonowe

2.3.1.6 Z1acze 20-pinowe
RBMTX dostepny jest w wersji ze ztgczem 20-pinowym réwniez jako opcja.
Szczegobtowy opis ztgcza znajduje sie w ponizszej tabeli

53

PIN* Funkcja PIN* Funkcja
Gorny rzqd Dolny rzqd

1 ADC IN1 2 ADC IN2
3 DAC OUT 4 NC
5 GND (nie jest to we. zasilania) 6 NC
7 IN1 8 IN2
9 IN3 10 IN4
11 OUT1 12 OouUT2
13 ouT3 14 OouUT4
15 12C SDA 16 12C SCL
17 CANL 18 CANH
19 GND (nie jest to we. zasilania) 20 wyjscie +3.3V, 75mA (maks.)

GND — masa. Prosze nie taczy¢ bezposrednio z linig minus zasilania.
NC — nie podtaczono.

1400 e-rmdil; info@
] lel +48 {0227 /51 /o 8
Fax, +43 (022375176 @1

TZLd




We're talking M2M language...

2.3.2 Karty SIM

ZYacze/ztacza na karte SIM znajdujg sie na przednim panelu RBMTX. Aby
umiesci¢ karte SIM nalezy wcisna¢ zotty przycisk i wyjac czarng ,szufladke”
na karte. Po umieszczeniu karty nalezy wtozy¢ ja do modemu (patrz obrazek).
Aby mozliwe byto korzystanie z ustug sieci GSM nalezy umie$ci¢ w modemie
aktywna karte SIM.

2.4 Etykieta produktu

Na etykiecie produktu znajdujg sie nastepujace informacje:

® Numer seryjny produktu

® Symbol przekreslonego kosza i certyfikatu CE oraz zakresy napiecia zasilania
® 15 cyfrowy kod kreskowy
o

Nazwa modelu

oLz T=L=0dN HCE
hﬁﬁ!&m www.teleorigin.com —12-30V
IMEI: 351234567891234

IP: 192.168.1.234 -
LRSI e TR
3568123456789 1234

PASS:12345 —12-30V

Etykieta na urzadzeniu Etykieta na pudetku
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3  Podstawowe funkcje i ustugi

Podstawowe funkcje i ustugi modemu zawarto w tabeli ponizej.

Funkcja/ustuga
Obslugiwane Wszystkie wersje:
. Z . *  GSM 900 Class 4 (2W)
CZQStOtllWOSCl *+ DCS 1800 Class 1 (1W)
» EDGE 900MHz Class E2 (0.5W)
. EDGE 1800MHz Class E2 (0.4W)
Wersja HSPA+:
«  WCDMA FDD B1, B2, B4, B5, B8 Class 3 (0.25W)
Wersja UMTS:
»  WCDMAFDD B1, B8 Class 3 (0.25W)
Wersja LTE:
»  WCDMAFDD B1, B5, B8 Class 3 (0.25W)
» LTEFDD B3, B7, B20 Class 3 (0.2W)
Transfer - HSPA+ (downlink 21 Mbit/s, uplink 5,76 Mbit/s)
danych - UMTS (downlink 7,2 Mbit/s, uplink 5,76 Mbit/s)
-~ EDGE (Multi-slot class 10, max BR downlink 236,8 Kb/s)
- GPRS (Multi-slot class 10, max BR downlink 85,6 Kb/s)
—~ CSD (Max BR 14,4 Kb/s)
-~ TCP/IP, UDP/IP, SSL, HTTP, HTTPS, FTP, SMTP, POP3, IBM MQTT
- Protokét Class B GSM 07.10 multiplexing
WiFi Standardowo:
-~ 802.11b/g/n, 802.3, 802.3u
Transfer danych
- do 150 Mbps
Interfejsy 7 Zlacze anteny GSM: SMA
(wersia —  2x SIM: 3V standard
- RS232 lub RS485 przez RJ-45 (DB9 do specjalnego uzytku*)
podstawowa) > RJ-45 (x2)
- Z1acze zasilania
Opcie* —~ Dual SIM
- Interfejsy 1/0 (CAN, wyjscie 3.3V, miniUSB)
- AudioI/0
- Z}3cze anteny WiFi SMA
Inne Wymiary:
-~ Max. 83 x 60 x 34 mm (bez ztacz)
Temperatura pracy:
—~  Min. 0°C Max. 45°C
*opcjonalnie
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4  Korzystanie z modemu

4.1 Rozpoczynanie pracy z modemem
W celu uruchomienia modemu wykonaj nastepujace kroki:

4.1.1 Wlozenie karty SIM
- Wci$nij zo6tty przycisk na przednim panelu i wyjmij ,szyfladke” na karte SIM
- Umies$¢ karte(y) SIM jak pokazano na obrazku:

*modemy dostepne s3 z jedng lub z dwoma ztaczami na karte SIM

4.1.2 Podlaczenie anteny
— Przykrec antene GSM lub obie anteny: GSM i GPS (opcje dodatkowe) do ztgcza SMA:

N TRIR IR |llwr J‘“fﬂ.‘f.“ﬂ"l. e
T=L OQlGlﬁ St
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4.1.3 Podlaczenie zasilania
— Podtacz kabel zasilacza do ztgcza PWR znajdujacego sie na tylnym panelu modemu.

4.1.4 Podlaczenie kabla UTP do gniazda R]-45
— Podtacz kabel UTP do gniazda R]-45 jak pokazano na rysunku.
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4.2 Konfiguracja modemu

Modem konfiguruje sie poprzez przegladarke internetowg utatwiajac tym
samym obstuge modemu. Konfiguracja modemu opisana jest w nastepnych
podrozdziatach. Ustawienia podzielono na kategorie umozliwiajagce proste
odnalezienie poszukiwanej opcji. Przy przetaczaniu pomiedzy zaktadkami opcje
zapamietywane sg w sposdb automatyczny w pamieci modemu. W celu zapamietania
ustawien na koniec konfiguracji nalezy klikng¢ w ,Save Settings”. Mozliwe jest takze
anulowanie nowych ustawien przez wybdr odpowiedniej opcji z menu znajdujacego
sie na dole ekranu.

Uwaga: Pamie¢ cache resetowana jest przy restarcie lub roztaczeniu zasilania

Uwaga: Dostep do niektdérych zaktadek uwarunkowany jest wersjg modemu

4.2.1 Ustanowienie potaczenia

Po podiagczeniu niezbednych kabli (4.1 Rozpoczynanie pracy z modemem)
mozliwe jest ustanowienie potaczenia z siecia. Uruchom ustawienia protokotu
TCP/IP (Polaczenia sieciowe -> Polaczenie lokalne -> Protokdl internetowy
(TCP/IP) -> Wlasciwosci) i ustaw swoj adres IP jako: 192.168.1.x. Teraz strona
konfiguracyjna modemu dostepna jest pod adresem 192.168.1.234.

4.2.2 Status modemu (Device status)
Otworz przegladarke WWW i wpisz adres 192.168.1.234. Zostaniesz
poproszony o podanie nazwy uzytkownika i hasta. Standardowe ustawienia to:
Nazwa uzytkownika: admin
Hasto: 12345
Jezeli wszystko skonfigurowane jest poprawnie pojawi sie nastepujgce okno:

RBMTX GFRS/HSPA Router Configuraticn Panzl

Modam HESLO, 2 SIM, RS- 0, frmmaare: 141223

Dewice status
Diasic
Local network:
GEM neLwark
WA netwark

Medel firm. ver.

1IC210 D [ 12.00,029)

Unnnecton control ™o I51579051606560
Parte configuration FIY ATADY
TP Fanwardin: ot it Pl

Jest to strona statusu modemu. R : Opeelun Sek ez

Sialic roules Melvrork Rzyislalivn Slalas 2,3, ZAFA ATTAZIE, 2

Zawiera ona status potgczenia do sieci s el St (6SQ :
. Brooess conorol A ale Serwic e i
oraz parametry PPP potaczenia. L Fek ot e

GEH selertinn WEETER

GSHM TP G.60.205.46

R ekt H amaradl drappedd. averr s framedl

TPser authentication byees 1220 (10 ki)

2N
ohaR ™ pckebi 208 crrarad) dropped € averrunsid carrie 0l
= byte= 1177 (L1 KiD)
NI
Tzx: messeqes actions
E-miail aclions S5ID vndeomd 23 (freu: 2,912 GHe)
=12 b L] ACCESS POINT 152.155.L.255
Admimistration
£F MAC SCFT0:S BESS

Tma

Syshog 1 Ir_l:

Uszr fies quialty
Configuration |5i! "|i|

Aacam and restore e

scard changes Meise

o 2 leve
Sava settinge
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We're talking M2M

language...

4.2.3 Siec¢ lokalna LAN (Local network)

Na stronie konfiguracji LAN dostepne sg ustawienia niezbednych parametréow
potaczenia LAN. Tutaj mozliwe jest ustawianie adresu IP (badz ustawienie
automatycznego wyboru IP z uzyciem DHCP), maski podsieci, domyslnego punktu
dostepu czy tez adresu DNS. Ostatnie dwie moga zosta¢ ustawione recznie badz
pobrane z sieci GSM lub DHCP. Dodatkowo modem moze pracowac jako serwer DHCP.
Mozliwe jest zdefiniowanie jego zakresu pracy lub zestawu powigzan IP-MAC.

T=L0AN

e e e

Device status
Basic
Local network
GSM network
Wifi network
Connection control
Ports configuration
TCP/IP forwanding
WLAN
Static routes
Dynamic DNS
Access conitrol
Advanced
OpenVPN
IPsec static
TPsec mobile
TPser authentication
MNZN
CARP
NTRIP
Test messages actions
E-mail actions
GPIO
Administration
Time
Syslog
User files
Configuration
Badkup and restore
Discand chamges
Save settings

TZL0dN

RBMTX GPRS/HSPA Router Configuration Panel

Modemn HE310, 2 SIM, R5-232, GPIO, fimware: 141223

[192.168.1.234
Enter [P address herz

Mask [prs2ss3550 |
Enter mask hars

Set MAC address

manually Enabled
——— Be=
anua Enter MAC address hers
Al via GSM L
[192.168.11 |

DHCP server on LAN

DHCP Server Enabled
Set this option to enable DHCP server
Range star
Range end
DNS defined Enabled
Szt this option to enable use custom DNS seners
o1 master —
oS stave ——

DHCP server: Bind MAC to IP

sinds s ——

B

NEW e

I Il |
Please choose DHOP bind vou would Tike to edit, Please note that

"TCEEE NINEEEIN LRI EEN ER LEAUE__EE RIE W

Flproma Fleklronika Sp, 7 0o e-rmdil info@ el=oricinoom
UL Szyme 13 lel. +48 {022) /51 /6 8O
Co-Ce Fax, +43 (022) 75176 81
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We're talking M2M language...

4.2.4 Sie¢ GSM (GSM network)

Zaktadka GSM network =zawiera parametry zwigzane z potaczeniem
internetowym (punkty dostepowe APN, nazwa uzytkownika, hasto, CSD, ISP IP oraz
rodzaj sieci) dla karty MASTER SIM. Niezbedna jest znajomos$¢ tych parametréw
w celu korzystania z potaczenia internetowego. Powinny one zosta¢ dostarczone
przez Twojego operatora. MozZesz takze znalez¢ je kontaktujac sie z operatorem lub

odwiedzajac jego strone internetowa.

TL00AN

e a—

Device status

RBMTX GPRS/HSPA Router Configuration Panel

Modem HE910, 2 SIM, RS-232, GPIO, firmware: 141223

GSM connection

Basic
Local network
G5M network SIM slot Master Slave
Wifi network PIN Enabled Enabled
Connection control | | """""""""""""" | """""
Ports configuration Enter PIN here Enter FIN here
TCP/IP forwarding Predefined APN | enter manually A | | enter manually r |
L] APN [internet finternst
Static routes Enter 4PN here or select it from  |Enter PN here or select it from
Dynamic DNS above list above list
Access control osD Enabled Enabled
OpenVPN Enter C5D here Enter CSD here
TPsec static Username | | | |
s —— Enter username here Enter username here
IPsec authentication Password | | | |
oN Enter password here Enter password here
ISP IP
CARP s |UcEnabled =~ 0 |OEnabled =0
NTRIP | |
— - Enter ISP IP here Enter ISP IF here
messages actions
E-mad actions Modem band [ 25 and 35 v | [ 25 and 35 v |
mall actions Select modem band Select modem band
GFIO _
- Connection | Abways on v | | Ahways on v |
Administration | Modemcomnect Modem connect
1L [120 [120
Syslog Idle time before suspend (range 0- [Idle time before suspend (range 0-
User files 86400 sec) 26400 sec)

Configuration
Backup and restore

Discard changes

Save settings

W przypadku, gdy karta SIM posiada PIN nalezy zaznaczy¢ pole Enabled

i wpisa¢ kod PIN w pole ponizej. Wychodzace potaczenia realizowane sg zawsze
przez MASTER SIM.

neermmEme "“L'.II' JI'-'.I'H-'I'I'-J:'I'I'J"I--' el Ty
TILORIGN &

CE-CE2 tomianki k/Warszawy F-:‘;<. +43 \”CQZ'} ?5-1 7681
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We're talking M2M language...

4.2.5 WiFi network

Zaktadka “WiFi network” jest dostepna tylko dla routera RBMTX z opcjg WiFi.
W tym menu mozna ustawi¢ parametry sieci WiFi. Aby wyszuka¢ wszystkie dostepne
sieci WiFi nalezy uzy¢ przycisku “Scanning”. Zostaniesz przeniesiony do strony z listg
dostepnych sieci. Mozna ustawi¢ tryb WiFi (Access point or Station), poda¢ nazwe i
hasto danej sieci. Jest takze opcja wigczenia serwera DHCP i dozwolonych klientow
AP.

TZL0AN

Bl 2l  Modem HE910, 2 SIM, RS-232, GPIO, firmware: 141223

RBMTX GPRS/HSPA Router Configuration Panel

Device status Wireless
Basic
Local network
G5M network
Wifi network
Connection control Mode | Dissbled v |
Ports configuration

TCP/TP forwarding
VLAN Channel [z v]

Wifi scanner | Scanning |

Name (SSID) | |

Static routes
Dynamic DMNS
Access control Passphrase | |

Advanced DHCP LAN server for WIFI dlient
OpenVPN
IPsec static DHCF Server Enabled

Ps bile Set this option to enable DHCP server This is The same settings as the
EC motie LaN Moted: If DHCP server not enabled your WIFI clients can not get
IPsec authentication automatically IF address

MN2MN
CARP
NTRIP Range end [152.268.1.200 |

Text messages actions Allowed WIFI AP dients
E-mail actions

Security options [weajweaz-psk v |

Range start [152.158.1.200 |

TREIY
Administration

Syslog | New | Delete |

User files Flease choose allowed MAC you would like to edit. Flease note that
Configuration after editing allowed MACs you have to save global settings.

Backup and restore |
Identifier

Discard changes

Flease enter any name/identifier
Save settings | |

MAC

SR R A e T R A
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We're talking M2M language...

4.2.6 Ustawienia potaczen (Connection control)

Zaktadka ta zawiera parametry definiujace sposéb przetgczania pomiedzy
kartami Slave i Master. Mozliwe jest zdefiniowanie czasu dla operacji testowania
potaczenia (ping), ustawienie liczby préb oraz do 4 adreséow IP. W ponizszym
przyktadzie (obrazek) po trzech 10-sekundowych prébach karta zostanie przetgczona
z Master na Slave bagdZ odwrotnie.

T.L:qu RBMTX GPRS/HSPA Router Configuration Panel
ok

Sl el Modem HE910, 2 STM, RS-232, GPIO, firmware: 141223
Device status GSM switching
Basic
Local network

GSM network GSM connection conntrol
Wifi network

Connection control Limits |20
Ports configuration | [ E _n_t Er _p in_gfitniu_u_t_ig _S_E_EP fl d 5 _[El . 1?”_”3' _________________________
TCP/IP forwarding |3
VLAN Enter ping count {1-3600)
Static routes |E{||:|
Dynamic DNS Enter ping interval in seconds {1-86400)
Access control r1 Enabled
Advanced Set this option to enable ping testing IP 1

OpENV PN | e -
IPsec static
IPsec mobile

IPsec authentication Ir 2 Enabled
oN Set this option to enable ping testing IP 2

CARP | |
NTRIP Enter IP address

Enter IP address

Text messages actions IP3 Enabled
E-mail actions Set this option to enable ping testing IP 3

GPIO | |
Administration Enter IP address

Time
r4 Enabled

Syslog Set this option to enable ping testing IF 4
serfiles 0 R i e

Configuration Enter IP address
Backup and restore

Discard changes

Sawve settings

neermmEme "“L'.II' JI'-'.I'H-I'I'-J:'I'I'J"I--' el Ty
TILORIGN &

CE-CE2 tomianki k/Warszawy F-:‘;<. +43 \”CQZ'} ?5-1 7681
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We're talking M2M language...

4.2.7 Ustawienia portow (Ports configuration)

Mozliwe jest ustawienie parametréw portu szeregowego RS232. W zaktadce
RS232 Port znajduja sie trzy konfigurowane porty: /dev/ttySO, /dev/ttyACMO
oraz /dev/ttyS1 lub /dev/ttyUSBO (w zalezno$ci od wersji modemu).

Kazdy z portow moze pracowa¢ w innym trybie. Port /dev/ttySO moze
pracowa¢ w trybie Terminal, ModBus lub NTRIP. Pozostate dwa porty moga takze
pracowac jako port modemu (sterowanie i dane) lub port odbierajacy wiadomosci
SMS (patrz 4.2.19. SMS Actions).

Kazdy port moze by¢ przekierowany (forwarding) na port TCP/UDP (jako$
serwer lub Kklient). Ponadto port /dev/ttySO mozna przekierowa¢ na sterowanie
modemem lub transfer danych - w tym przypadku Zaden inny tryb nie moze zostac
uruchomiony na tym porcie.

Uruchomienie niektérych trybéw dla dev/ttySO i /dev/ttyS1 umozliwia
ustawienie parametréw takich jak: liczba bitéw na sekunde (baud rate), bity danych,
parzysto$¢ (parity), bity stopu i protokét. W przypadku gdy jakiS parametr jest

Device status
Basic
Local network
G5M network
Wifi network

Connection control Serial R5-232 Serial RS-485 Modem control Modem data
i External External Internal Internal
Ports configuration fdevittyso [devfttySPo fdevfttyAch3 fdefttyacho
TCR/IP fo ding | itetetteteteltetetutntey ettt ) (it
/TP forwarding A | |Nane v | |[nﬂ3rmaﬁnn v | | Data A |
VLAN | sl Ml Bl B —
Static routes v || [=2500 |
Dynamic DMS | [ e Y
NE v]
Accesscontrol | sl Bl SR S
Advanced ¥ || [ene v]
OpenVPN | R e
: NE v
IPsecstatic @ | sl Bsssssessessessmeeneeemesssenenntl RS S
IPsec mohile ! v | | Mone v |
N2MN
CARP ¥ || [ netwark |
NTRIP | ittt ) Rt
. ¥ | |5enrer ¥ | |5&nrer ¥ | |Eerver ¥ |
Text messages actions | sl Bl el B ——
E-mail actions v ]| [Len v] [&sm v ]| [Lan ]
GPIO | et ) e
v ]| [7ce v ]| [Tce v ] |[Tce v |

Administration
Time
Syslog
User files
Configuration
Backup and restore

Discard changes

Sawve settings

niedostepny uzytkownik nie ma mozliwosci jego zmiany.

RBMTX GPRS/HSPA Router Configuration Panel

Modem HE910, 2 SIM, RS-232, GPIO, firmware: 141223

domain name

Port |||

s LI L ""ﬂ[_ilﬁfﬂﬂhilfﬁ"l--' L Ty

TZLd

ORAAN

[ 400

" LE; comianki k/'Warszawy

e-mail; info@-elzorigin.com
48 (022] 751 76 80
757681

Fax. +43 (0Z2)
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We're talking M2M language...

4.2.8 TCP/IP forwarding

Mozliwe jest ustawienie pojedynczych portéw lub zakreséw portow, ktére
beda przekierowane na dany adres IP. Aby doda¢ nowa regute dotyczaca
pojedynczego portu nalezy przej$¢ do zaktadki TCP/IP Forwarding i w sekcji Single
Port rules klikng¢ przycisk New. Nastepnie wpisa¢ identyfikator (dowolng nazwe
okreslajaca nasza regule), zaznaczy¢ pole Enabled, wpisa¢ zewnetrzny (External)
i Przy dodawaniu nowej reguty lub zmianie zaktadki stan edytowanej reguty jest
zapamietywany. Mozliwe jest tez usuwanie regul za pomoca przycisku Delete. Po
zmianach w konfiguracji nalezy dodatkowo klikng¢ Save Settings, aby zapisa¢ catg
konfiguracje. Analogicznie mozemy dodawac reguty dotyczace zakreséw portéw
w sekcji Port range rules. MoZzemy tez okresli¢ adres IP dla niezaufanej sieci w sekcji

DMZ.

TL:0dN

8 fwa S e e':m

Device status
Basic

Local network
G5M netwark
Wifi network
Connection control
Ports configuration
TCP/IP forwarding
VLAN
Static routes
Dynamic DNS
Access control

Enable rule Enabled
Advanced Set this option to enable this rule
OpenVPN
e External port ]
IPsec mobile Internal port :l
IPsec authentication
N2 protocel L
e ]
g potrangeries
Text messages actions
E-mail actions ' -]
GPIO | e
| Mew || Delete |

Administration
Time
Syslog
User files
Configuration

RBMTX GPRS/HSPA Router Configuration Panel

Modem HE910, 2 5IM, RS-232, GPIO, firmware: 141223

TCP/IP forwarding

Single port rules
Rules list

| New /| Delete |
Flease choose a rule you would like to edit. Please note that after
editing rules you have to save global settings.

Identifier
=n Flease enter any name/identifier

Flease choose a rule you would like to edit. Please note that after
editing rules you have to save global settings.

Flease enter any name/identifier

Enable rule Enabled
R Set this option to enable this rule
Discard changes
Save settings First port l:l
Lastport —

N TRIR IR |llwr JI.'.'.I'H-I'I'-J:'I'I'J"I--' e
T=L=0RdN

e-mail; info@-el=origin.com
lel, +48 {022] /51 )
Fax, +43 (022375176 @1
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We're talking M2M language...

4.2.9 VLAN

Zaktadka VLAN umozliwia uzytkownikowi na stworzenie wirtualnego adresu
[P. Nalezy zdefiniowa¢ IP, maske podsieci oraz identyfikator z zakresu 0-4095.
Zaznaczajac IEEE 802.1Q tagging virtual IP staje sie cze$cig VLAN.

RBMTX GPRS/HSPA Router Configuration Panel

G Modem HE910, 2 SIM, RS-232, GPIO, firmware: 141223
teleorigin.com
Device status VLAN /Virtual IP configuration
Basic
Local network

GSM network VLAN Virtual TP list | v]
Wifi metweork | DD

Connection control | Mew I Delete
Flease choose VLAN you would like to edit. Please note that after
editing those things you have to save global settings.

Ports configuration
TCP/TP forwarding

VLAN Enable VLAN Enabled
Static routes Set this option to enable this VLAN

Dynamic DNS Description | | N
Access control Flease enter WVLAN description.

Advanced IEEE 802.1() tagging Enabled
OpenVPN Set this option to enable IEEE 802.10) tagging

IPsec static Identifi | |

IPsec mobile Flease enter number from range 0-4095,
IPsec authentication

N2N | |

CARP Accept domain name Enable accepting domain name instead of IP address
NTRIP

Text messages actions

Metmask | |

E-mail actions

GPIO
Administration

Time

Syslog

User files
Configuration

Backup and restore

Discard changes

Save settings
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We're talking M2M language...

4.2.10 Static routes

Zaktadka Static routes umozliwia zdefiniowanie routingu pod wtasne
preferencje. Klikajac w przycisk New dodajemy nowe potaczenie (routing). Pozostate
pola pozwalaja na wprowadzenie identyfikatora (uzy¢ w celu rozréznienia routingu
w konfiguracji na stronie www), wybor interfejsu, docelowej sieci, maski oraz
serwera gateway.

=l B RBMTX GPRS/HSPA Router Configuration Panel
TELTRAN ,, .

2 hwa 0N bl g‘_m

Modem HE910, 2 SIM, RS-232, GPIO, firmware: 141223

teleorigin.com
Device status Static routes
Basic
Local netwaork
GSM network Static routes list | v ]
Wilinetwork |

Connection control | New [| Delete
Please choose a route you would like to edit. Please note that after
editing routes you have to save global settings.

Ports configuration
TCPfIP forwarding

:t::c routes Identifier |Plea se enter any name/identifier/1P

Dynamic DNS Interface | v |

Access control Destination nelwork | |
Advanced

OpenVPN Destination netmask | |

IPsec static Gateway | |

IPsec mobile

IPsec authentication

M2N

CARP

NTRIP

Text messages actions

E-mail actions

GPIO
Administration

Time

Syslog

User files
Configuration

Backup and restore

Discard changes

Save settings
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We're talking M2M language...

4.2.11 Dynamic DNS

Dynamic DNS to ustuga, ktéra pozwala na udostepnienie urzadzenia pod
okreslonym adresem internetowym niezaleznie od zmian jego adresu IP. Aby byto to
mozliwe potrzebne jest utworzenie konta na jednym z serwis6w internetowych
obstugujacych te ustuge. Aktualnie obstugiwane serwisy przez modem MTX to
DynDNS.org oraz No-IP.com. Po zatoZzeniu konta w jednym z serwiséw ustawiamy
w zaktadce Dynamic DNS ustugodawce, dla dyndns.org dodatkowo rodzaj ustugi,
nazwe uzytkownika, hasto, nazwe hosta oraz dwa parametry: update interval i force
update interval. Pierwszy z nich okres$la jak czesto nastepuje sprawdzenie, czy adres
[P ulegl zmianie i ewentualne powiadomienie o tym fakcie ustugodawcy, drugi
okresla czas pomiedzy wymuszonymi aktualizacjami, tzn. takimi, ktére wystepuja
nawet gdy adres IP sie nie zmienit. W razie watpliwo$ci mozna pozostawic¢ te pola
puste-zostang wtedy uzyte domyslne wartosci.

T". L:m[m RBMTX GPRS/HSPA Router Configuration Panel
o
svmesc e G Modem HE910, 2 SIM, RS5-232, GPIO, firmware: 141223
teleorigin.com
Device status Dynamic DNS
Basic
Local network
T DD servce
Wifi network Mote that DDMNS can onby work on devices with public IP.
Connection control DynDNS
type
Ports configuration —
TCP/TP forwarding Username |:|
VLAN Enter username
Static routes Password
Dynamic DNS Enter password
Access control Hostname
Advanced Enter hostname
OpenVPN
IP: e Update interval (sec)
SELEL 1P chanage check interval. Default: 1 min. Max: 10 days Leave this field
IPsec mobile empty to use default value
e Force update interval (sec)
NZN Forced DDMNS server update interval, Default: 1 week Leave this field
CARP empty to use default value

NTRIP

Text messages actions

E-mail actions

GPIO
Administration

Time

Syslog

User files
Configuration

Backup and restore

Discard changes

Save settings
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We're talking M2M language...

4.2.12 Access control

Zaktadka Access Control stuzy do zmiany ustawien dostepu do modemu.
Pierwsza sekcja zawiera konfiguracje protokotu SSH. MoZzemy wiaczy¢ lub wytaczy¢
protokot, ustali¢, na ktérych portach i interfejsach bedzie mozliwe logowanie
(dotyczy to takze tuneli OpenVPN i IPsec). Mozliwe jest réwniez zablokowanie
logowania przez SSH jako root oraz zmiana kluczy i haset dla uzytkownikéw root
i service. Po kliknieciu przycisku Delete hasto zostaje usuniete, tzn. jego podanie nie
bedzie wymagane przy logowaniu. Po zmianie/usunieciu hasta nalezy pamietac
o zapisie catej konfiguracji przy pomocy przycisku Save Configuration w menu
gtownym. Przy logowaniu priorytet ma uwierzytelnienie kluczem, to znaczy, ze jezeli
podamy klucz publiczny oraz ustawimy hasto uzytkownika to klient postugujacy sie
zaufanym kluczem nie bedzie proszony dodatkowo o podanie hasta, a klient nie
posiadajacy klucza bedzie mogt zalogowac sie za pomocg hasta. W pola SSH root key
i SSH service key mozliwe jest wklejenie kilku kluczy.

UWAGA: Konto service stuzy do wgrywania aktualizacji oprogramowania.
Wytaczenie protokotu SSH spowoduje brak mozliwosci aktualizacji.

Istnieje mozliwo$¢ wygenerowania pary kluczy bezposrednio na modemie.
W tym celu nalezy klikna¢ przycisk Generate. Proces tworzenia kluczy moze trwac
kilka minut (w tym czasie nie nalezy przelacza¢ zaktadek ani zmienia¢ innych
ustawien), a po jego zakonczeniu zostanie wysSwietlony komunikat potwierdzajacy
wykonanie operacji. Publiczny klucz zostanie automatycznie wklejony w pole
z kluczami (jezeli pole nie bylo puste jego zawarto$¢ zostanie zachowana,
a wygenerowany klucz bedzie pierwszy na liscie). Odtad mozliwe bedzie $cigganie
klucza prywatnego i publicznego za pomocg przyciskow Get private key oraz Get
public key. Aby logowac¢ sie przy pomocy klucza w systemie Linux nalezy $ciggnaé
klucz prywatny i umiesci¢ go w katalogu /home/user/.ssh/ zmieniajac jego nazwe na
id_rsa.

W sekcji WWW config access configuration mozliwa jest zmiana ustawien
dotyczacych konfiguracji www. Mozemy ustali¢, z jakich protokotéw chcemy
korzysta¢, na jakich interfejsach ma by¢ dostepna konfiguracja (dotyczy to takze
tuneli OpenVPN i [Psec), na jakich portach beda dostepne wersje HTTP i HTTPS
konfiguracji. Mozliwa jest takze zmiana hasta (zmiana ta jest natychmiastowa i nie
wymaga zapisywania konfiguracji). Dla bezpieczefistwa odznaczenie jednocze$nie
dostepu HTTP i HTTPS jest niemozliwe.

T=L03dN -
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We're talking M2M language...

RBMTX GPRS/HSPA Router Configuration Panel

il S Micxke HESA0, 2 STM, RS-232, GPIO, Nimmvware: 141723

Dewice status Access control
Basic
Local nebwark

ESH netwerk S5H configuration

WAl nebwork

Connection contral S5H enabled * Enabled
Perts confiquration Sat this aplion o enabia S5H sarvice

TICRTP forsianding Interfaces - LAM
WVILAN GEM
SLalie Foutes OpenPN
e IPsec
e Chocse an wiich interTacss 35H should be socesside
Aooess contral
Ach 1 OpenPH tunnels 1 2 3 4
Thadse bunneds on wiech 55H shauld be atcessilila
DperidPH
TPser static IPsec tuninels i 2 3 4
P prokils Chodse lunneds an witech 55H should be acoassilia
| o
W2W
SEH losgiin a5 noeit «+ Enabled
o S thies plion Lo enalbie koon via 35H a8 nool

Tt messages actions il El
E-mnail actions SEH servies password 1

SSH oot key
Lisex ey | (G e || Cepivateksy (| Get puliic key
Pasla pubic ke of authonzed sars hera
Backiip and restone Yo can A generate the public key and downlosd s private key by
Discand chienges :3:;3 G;;*"";—';-r_i; ug o 3 minues, phezse be patient
Save settings
S5H service key

| Ganarala || Cetpivateksy (| Get puliic key
Pasle pulilic keys of authorized usars hara

o can abia genarate the pubic key and download s private key by
el kiine (anarate bhullaon

(e A i ey’ iy Lake ug 1 3 mvinules, plecea b palbent

Access protocols ¥ HTTP
HTTPRS

Interfaces # LAN
# GSM
OpenVPH
IPser
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4.2.13 Open VPN

Mozliwe jest polaczenie modemu do sieci VPN lub ustanowienie wiasnej
z uzyciem oprogramowania OpenVPN. W zaktadce OpenVPN istnieje mozliwos¢
zdefiniowania do czterech potaczen VPN (tuneli). Aby wyswietli¢ ustawienia
konkretnego tunelu wybieramy go z listy Tunnel configuration. Nastepnie nalezy
wybra¢ czy modem ma by¢ serwerem czy klientem oraz jeden z dostepnych typow
potaczenia: tun lub tap. Potgczenie typu tun moze by zrealizowane pomiedzy
dwoma urzadzeniami lub wieksza ich liczba. W zalezno$ci od wyboru w dalszej
czes$ci konfiguracji bedziemy musieli poda¢ adres IP sieci i maske lub adres klienta
1 serwera.

W przypadku gdy urzadzenie ma pracowac jako serwer nalezy ustawi¢ port
na ktorym urzadzenie ma nastuchiwac¢ przychodzace potaczenia (fabrycznie dla sieci
VPN uzywany jest port 1194, pamietaj by odblokowac¢ ten port w zaktadce firewall).
Nastepnie, prosze wybra¢ urzgdzenie Kktére realizowa¢ ma potgczenie: eth
(zewnetrzny port RJ-45) lub ppp (potaczenie przez sieci komérkowe). Nalezy wybra¢
takze odpowiedni protokdt: TCP lub UDP (uzyj drugiej opcji w przypadku gdy nie
wiesz ktora opcja jest odpowiednia). W przypadku potaczenia typu tun niezbedne
jest podanie adreséow IP serwera i klienta (zalecamy uzywanie adresow typu:
10.x.x.x). Dla potaczenia tap wprowadz adres podsieci VPN oraz maske podsieci (np.
10.1.0.0 oraz 255.255.255.0). W wiekszosci przypadkéw Twoje urzadzenie
zarezerwuje pierwszy adres IP z puli dostepnych adreséw (czyli 10.1.0.1 gdy
uzywasz adresow 10.1.0.0).

W przypadku gdy urzadzenie jest ustawione jako klient, poza parametrami
serwera wymienionymi powyzej trzeba poda¢ dodatkowe. Wpisz adres IP serwera
VPN w pole Remote Server IP oraz port nastuchiwania w pole Port.

Po wprowadzeniu wszystkich niezbednych informacji uzytkownik
powinien wypeini¢ cztery pola certyfikatow, ktére generowane sg na dowolnym
komputerze (sprawdZ VPN online help w celu uzyskania dodatkowych informacji).
Zawarto$¢ plikow powinna zosta¢ wklejona w odpowiednie pola w Kkarcie
konfiguracji VPN. Istnieje mozliwo$¢ dodatkowego zabezpieczenia potaczenia VPN
poprzez ustalenie wspdlnego klucza TLS i wpisania go w pole TLS key dla wszystkich
urzadzen w sieci VPN.

Ostatnia opcja to przetaczanie kompresji LZO (zalecane wlaczenie w celu
poprawy komunikacji sieciowej) oraz dodatkowy parametr w polu Additional
configuration.
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T". L:mm RBMTX GPRS/HSPA Router Configuration Panel
.
Modem HE910, 2 5IM, RS-232, GPIO, firmware: 141223
teleorigin.com
Device status OpenVPN tunnels
Basic
Local network
GSM network Tunnel configuration [ openWPN tunnel 1 ¥ |
Wifi network Flease select VPN tunnel you would like to configure
Connection control
OpenVPN mode Disablad v
Ports configuration | = |
TCP/IP forwarding Connection mode | Router (TUN) singl ¥ |
VLAN
) Remote Server IP or
Static routes domain | |
Dymamuic DS |
Access control anmaib: name as Enter Remote Server as domain name
Advanced devi
OpenVPN VPN device [Lan v |
IPsec static NAT-T Enable MAT Traversal (MAT-T)
IPsec mobile Set this option to enable the use of NAT-T [i.e. the encapsulation of
s p———— ESP_in LDP pa ;kets]l if needed, which can help with clients that are
behind restrictive firewalls,
MNZMN
CARP Port | |
NTRIP Protocol [Tcp v |
Text messages actions
E-mail actions Network | |
GPIO Netmask | |
Administration
server IP | |
Time
Syslog Client IP | |
User files
CA cert
Configuration
Backup and restore
Discard changes
Save settings
Server/client cert
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4.2.14 IPsec static/IPsec mobile

[Psec to zbiér protokotéw internetowych pozwalajacy na stworzenie
bezpiecznego potaczenia pomiedzy urzadzeniami. Do konfiguracji takiego potgczenia
na modemie MTX stuzg trzy zaktadki konfiguracji: Tunnels, Mobile Clients, Keys and
Certificates.

Aby wiaczy¢é program obstugujacy protokoét nalezy przede wszystkim
w zaktadce Tunnels zaznaczy¢ opcje Enable Ipsec. Pod ta opcja mamy pole wyboru
pozwalajagce nam na przetaczanie pomiedzy konfiguracjami czterech tuneli. Aby
wiaczy¢ dany tunel wybieramy go z listy, a nastepnie zaznaczamy pole Enable tunnel.
Nastepnie nalezy wybrac interfejs sieciowy, przez ktory zostanie przeprowadzone
potaczenie. Nie sposéb omowié¢ wszystkich mozliwo$ci nawigzywania potaczenia za
pomocg protokotu IPsec, dlatego ponizej zostanie opisana przyktadowa konfiguracja.

Zatézmy, Ze chcemy potaczy¢ ze sobg dwa modemy MTX o adresach
123.45.67.1 oraz 123.45.67.2. Pole DPD interval okresla czas, po ktérym potaczenie
zostanie zamkniete jezeli drugie urzadzenie nie odpowie. Dla ustalenia uwagi
wpiszmy 3600 sekund. Kolejnym ustawieniem jest okre$lenie lokalnej podsieci,
z ktorej pakiety beda przekazywane poprzez bezpieczne potaczenie. Mozemy tu
wybrac Single host (tylko nasz MTX), Network (sie¢ kilku urzagdzen) lub LAN subnet
(podsiec¢ lokalnej sieci). Poniewaz nie wiemy, czy nie bedziemy chcieli doda¢ wiecej
urzadzen w przysztosci wybierzemy opcje Network, w pole IP wpisujac 192.168.36.1,
w pole Network 192.168.36.0, a w pole Netmask 255.255.255.0. Oczywistym
powinno by¢, Ze wybrany adres IP powinien by¢ zgodny z wybrana siecia i jej maska.
W pola Address i Netmask w sekcji remote subnet musimy wpisa¢ podsie¢ lokalng,
ktérg okreslimy na drugim urzadzeniu. Na drugim urzadzeniu wpiszemy w sekcji
Local subnet IP=192.168.35.1, Network=192.168.35.0 i Netmask=255.255.255.0,
dlatego tez w pola Address i Netmask tej sekcji musimy wpisac
Address=192.168.35.0 i Netmask=255.255.255.0 (czyli po prostu przepisujemy pola
Network i Netmask z sekcji Local subnet na drugim urzadzeniu). Oczywiscie w sekcji
remote subnet na drugim urzadzeniu nalezy przepisa¢ odpowiednie pola
z pierwszego urzadzenia. Kolejnym polem jest Remote gateway, gdzie wpisujemy
adres IP drugiego urzadzenia, tzn. wpisujemy na krzyz: w pierwszym urzadzeniu
123.45.67.2,a w drugim 123.45.67.1.

Nastepnym krokiem jest zdefiniowanie dwdch faz negocjacji potaczenia.
W Musimy okresli¢ jakim identyfikatorem bedzie sie przedstawiac¢ nasze urzadzenie.
Najczestszym wyborem jest My IP Address (mo6j adres IP) lub RSA Cert Subject (ale
tylko wtedy, gdy uzywamy do autoryzacji certyfikatow, o czym za chwile). Algorytm
szyfrowania (Encryption algorithm) i algorytm funkcji skrétu (Hash algorithm)
okreslamy wedle wtasnego uznania, nalezy jednak pamieta¢, zeby na wszystkich
urzadzeniach ustawic te same ustawienia. Najszybszym algorytmem szyfrowania jest
z reguly Blowfish, a najwolniejszym (ale i najbezpieczniejszym)-AES. Nastepnym
ustawieniem jest DH key group, czyli dtugos¢ kodu Diffiego-Hellmana. Tu réwniez
ustawienia po obu stronach potgczenia powinny by¢ zgodne. W polu Lifetime nalezy
okresli¢ maksymalny czas negocjacji w fazie pierwszej, przyktadowo 180 sekund,
czyli 3 minuty. JeZeli nie jesteSmy pewni co wpisa¢ mozemy pozostawic to pole puste.
Najwazniejszym ustawieniem fazy pierwszej jest Authentication method, czyli
metoda uwierzytelnienia. Najprostszg metoda jest Pre-shared key (PSK), czyli
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mowigc prosciej hasto, ktére jest zgodne dla obu stron. Jezeli zalezy nam na lepszym
bezpieczenstwie mozemy wybra¢ RSA signature. Ta metoda jest jednak bardziej
ktopotliwa, gdyz wymaga wygenerowania certyfikatow i kluczy. Jezeli zdecydujemy
sie na te metode mamy dwie mozliwosci: poda¢ wtasny klucz, wtasny certyfikat oraz
certyfikat drugiego urzadzenia (peer -certificate) lub wiasny Kklucz, certyfikat
i certyfikat CA (sposob dodawania certyfikatow CA zostat opisany w dalszej czesci
rozdziatu).

=l = RBMTX GPRS/HSPA Router Configuration Panel
[-L:0dN / 9

Bl Modem HE910, 2 SIM, RS-232, GPIO, firmware: 141223
Device status IPsec tunnels
Basic
Local network

GSM netwark Enable IPsec Enabled
Wifi network
Connection contraol Tunnel configuration | 1Psec tunnel 1 |

Please select IPsec tunnel you would like to configure

Ports configuration
TCPfIP forwarding Enable tunnel Enabled
VLAN

Interface LAN ¥

Static routes | |

Dynamic DNS MNAT-T Enable MAT Traversal (NAT-T)

Access control Set this option to enable the use of NAT-T (i.e. the encapsulation of

ESP in UDP packets) if needed, which can help with clients that are
behind restrictive firewalls,

Advanced
OpenVPN
IPsec static
IPsec mobile
IPsec authentication Local subnet

DPD interval | | seconds
Enter a value here to enable Dead Peer Detection (e.g. 60 seconds)

NZN Type [ Netwark v |
[T e
NTRIP P | |
Text messages actions Metwork | |
E-mail ackions ||t ettt
GPIO Netmask | !
Administration Remote subnet
Time Address | |
Syelng |
User files Netmask | |
Configuration Remote gateway |
Backup and restore Enter the public IF address or host name of the remote gateway
Save settings
Hegotiation mode | aggressive v |

Agaressive is faster, but less secure
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W drugiej fazie negocjacji nalezy ustali¢ protokét: AH (tylko uwierzytelnienie)
lub ESP (uwierzytelnienie z szyfrowaniem), algorytmy szyfrowania i funkcji skrétu
(mozna zaznaczy¢ kilka, wazne, aby przynajmniej jeden pokrywal sie po obu
stronach), dtugos¢ klucza PFS (Perfect Forward Secrecy) oraz czas trwania drugiej
fazy negocjacji (to pole mozna zostawi¢ puste aby uzy¢ warto$ci domyslnej).

Po zapisaniu ustawien powinni$my mie¢ gotowe bezpieczne potgczenie IPsec.
Jezeli wybraliSmy metode autoryzacji poprzez certyfikaty RSA nie okreSlajac
certyfikatu partnera (peer certificate), musimy doda¢ certyfikat CA. W tym celu
wybieramy zaktadke Keys and Certificates. Mamy tu mozliwo$¢ zapisywania
dodatkowych kluczy prywatnych (Pre-Shared keys) oraz certyfikatéw CA. Metoda
zapisu jest taka sama dla obu typéw zabezpieczen i zostanie opisana na przyktadzie
certyfikatbw CA. Jezeli nie okresliliSmy wcze$niej Zadnego certyfikatu CA
najprawdopodobniej lista certyfikatow jest pusta. Aby dodaé pierwszy certyfikat
musimy najpierw klikng¢ przycisk Add new. W ten sposéb odblokowane zostang
pola, w ktérych nalezy wpisa¢ kolejno: identyfikator (moze by¢ dowolny, jest
widoczny jedynie w konfiguracji www i ma pomdc uzytkownikowi rozroznic¢
certyfikaty), certyfikat oraz liste wykluczen certyfikatu (CRL). Ostatnie pole jest
opcjonalne, stuzy do ewentualnego zablokowania dostepu czesci uzytkownikow.

WAZNE: Po wpisaniu identyfikatora i wklejeniu certyfikatu nalezy zapisaé
zmiany poprzez klikniecie przycisku Save settings z menu gtéwnego. Jezeli chcemy
usung¢ ktorys z certyfikatow nalezy wybrac go z listy i klikng¢ Delete, a nastepnie
zapisac¢ konfiguracje. Mozliwe jest dodanie dowolnej liczby certyfikatow.
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= = RBMTX GPRS/HSPA Router Configuration Panel
r-L0AdN / 9

Bl Sl Modem HE910, 2 SIM, RS-232, GPIO, firmware: 141223

Device status IPsec mobile clients
Basic
Local network Informatio
G5M network IPsec is disabled. so all opti here are also disabl IPsec under TPsec
Wifi network tunnels tab if you want to configure mobile clients
Connection control

Ports configuration —
TCP/IP forwanding Allow maobile clients Enabled

VLAN MNAT-T Enable NAT Traversal (MAT-T)
Static routes Set this option to enable the use of MAT-T {i.e. the encapsulation of
Dynamic DNS ESP in UDP packets) if needed, which can help with clients that are

behind restrictive firewalls.
Access control

Advanced DPD interval | | seconds .
OpenVPN Enter a value here to enable Dead Peer Detection [e.g. 60 seconds)

IPsec static Phase 1 proposal (Authentication)

IPsec mobile

— MNegotiation mode [ main |

Coesotofol Aggressive is faster, but less secure
MNZN
CARP My identifier [ My 1P address v ] [damena.com |
NTRIP Encryption algorithm [cEs T |
Text messages actions Must match the setting chesen on the remote side
E-mail acti

riaf actons Hash algorithm [sHaz T |
el Must match the setting chosen on the remote side

Administration
Time DH key group [1 T |
o 1 = 768 bit, 2 = 1024 bit, 5 = 1536 bit
Syslog Must match the setting chosen on the remote side.
User files
Lifetime | | seconds

Configuration

This field is optional
Backup and restore

Discard changes Authentication method [Pre-sharedkey ¥ |
Must match the setting chosen on the remote side

Sawve settings

Certificate

Mozliwe jest rowniez utworzenie potgczenia z urzadzeniami nie
posiadajgcymi statego adresu IP. W tym wypadku nalezy przejs¢ do zaktadki Mobile
clients. Ustawienia s3 analogiczne do zaktadki Tunnels, ale jest ich mniej
(przyktadowo nie ma miejsca na wpisanie klucza prywatnego-dla Kklientow
mobilnych podajemy je w zakladce Keys and certificates).

UWAGA: Przy potaczeniach [Psec moze zajS¢ potrzeba zdefiniowania
routingu, co zostato opisane w kolejnej sekgji.

SR R A e T R A
TTL‘:'OQIGIH Flproma Fleklronika Sp, 7 0o e-rmdil info@ el=oricinoom
N ™ UL Szymenowskiego 13; lel. +48 {022) /51 /6 8O

Co Fax, +43(022) 75176 81

31



We're talking M2M language...

4.2.15 Generowanie certyfikatéw SSL

Aby moéc korzysta¢ z uwierzytelniania za pomocy certyfikatéow nalezy
utworzy¢ kilka plikéw, ktérych zawarto$¢ nastepnie nalezy wklei¢ do odpowiednich
p6l w konfiguracji www w zaktadkach OpenVPN lub IPsec. Do catej procedury
potrzebny jest komputer z systemem operacyjnym Linux z zainstalowanym pakietem
programéw openssl. Istnieje tez wersja pakietu pod system Windows dostepna pod
adresem http://gnuwin32.sourceforge.net/packages/openssl.htm.

Na poczatku nalezy przygotowal katalog, w ktéorym beda przechowywane
wszystkie klucze i certyfikaty. Powiedzmy ze jest to katalog ~/klucze. Nalezy
utworzy¢ w nim dwa pliki: liste wystawianych certyfikatow oraz plik do
numerowania certyfikatow:

touch index.txt
echo 00 > serial

Oraz podkatalogi, w ktérych beda trzymane klucze i certyfikaty:

mkdir private certs newcerts crl

Pierwszym krokiem jest stworzenie -certyfikatu wtasnego ,urzedu"
certyfikujgcego. Jest to nadrzedny certyfikat, na podstawie ktorego tworzone sg inne.
Po utworzeniu klucza prywatnego CA:

openssl genrsa -des3 -out private/cakey.pem 1024

Uwaga: nalezy doktadnie zapamietac¢ hasto do klucza prywatnego!
Nalezy wygenerowac certyfikat CA:

openssl req -new -x509 -days 365 -key private/cakey.pem -out cacert.pem

Podczas tworzenia certyfikatu nalezy poda¢ dane certyfikatu: kraj,
wojewo6dztwo, miasto, nazwe firmy, jej sekcje, nazwe certyfikatu oraz adres e-mail.
Najwazniejszym polem jest nazwa (Common Name), reszta danych moze by¢
dowolna. Majgc juz swoj wiasny urzad certyfikujacy, nalezy nastepnie wystawic
oddzielne certyfikaty dla kazdego z urzadzen. Po utworzeniu klucza prywatnego:

openssl genrsa -des3 -out private/urzadzenielkey.pem

Nalezy wygenerowac¢ wniosek o wystawienie certyfikatu:

openssl req -new -key private/urzadzenielkey.pem -out urzadzenielreqg.pem

Podczas tego procesu znowu nalezy poda¢ dane. Mogg by¢ one identyczne
poprzednimi oprocz pola Common Name. Urzad certyfikujacy podpisuje certyfikat:

openssl ca —-notext -in urzadzenielreqg.pem -out urzadzenielcert.pem
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Aby mo6c wykorzystac certyfikat w modemie MTX nalezy zdja¢ hasto z klucza
prywatnego:

openssl rsa -in private/urzadzenielkey.pem -out

private/urzadzenielkey.pem bezhasla

Procedure nalezy powtdrzy¢ dla kazdego urzadzenia (powinno sie
pamieta¢ o nadawaniu réznych Common Name i r6znych nazw plikdw dla kolejnych
urzadzen).

W konfiguracji www w zaktadce IPsec/Tunnels (jezeli ten protokot bedzie
wykorzystywany) w pole Certificate wklejamy zawarto$¢ pliku
urzadzenielcert.pem, wpole Key urzadzenielkey.pem bezhasla. W pole
peer certificate powinno sie wklei¢ certyfikat drugiego urzadzenia lub pozostawi¢ je
puste i wtedy w zaktadce Keys and Certificates doda¢ nowy certyfikat CA i wklei¢
zawarto$¢ pliku cacert . pem.

Jezeli potrzebne bedzie korzystanie z protokotu OpenVPN, to konfiguracji
www w zakladce OpenVPN w pole CA cert nalezy wklei¢ zawartos¢ pliku
cacert.pem, w pole Server/Client cert zawarto$¢ pliku urzadzenielcert.pem,
a w pole Server/Client private key zawarto$¢ pliku
urzadzenielkey.pem bezhasla. Dodatkowo dla OpenVPN powinno sie
wygenerowac plik parametrami Diffiego-Hellmana:

openssl dhparam -out dhl024.pem 1024

[ jego zawarto$¢ wklei¢ w pole DH PEM. Plik ten, podobnie jak Certyfikat CA
jest wspolny dla wszystkich urzadzen w sieci VPN.
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Device status
Basic

Local network
G5M network

Wifi network
Connection control
Ports configuration
TCP/IP forwarding
VLAN

Static routes
Dynamic DNS
Access control

Advanced

OpenvVPN

IPsec static

IPsec mobile

IPsec authentication
MNZN

CARP

NTRIP

Text messages actions

E-mail actions

GPIO
Administration

Time

Syslog

User files
Configuration

Backup and restore

Discard changes

Save settings

TZL0dN

RBMTX GPRS/HSPA Router Configuration Panel

Modem HE910, 2 SIM, RS-232, GPIO, firmware: 141223

Delete
Flease choose a key you would like to edit. Please note that after
editing keys you have to save global settings.

This can be either an IP address, fulty qualified domain name or an e-
mail address.

Identifier

Pre-shared key | |

[ Mew [ Delete [
Flease choose a certificate you would like to edit, Flease note that
after editing certificates you have to save global settings.

Flease enter any name/identifier

Certificate revoke list
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4.2.16 N2N

N2N to aplikacja umozliwiajgca stworzenie bezpiecznej podsieci jak Open
VPN i IPsec, aczkolwiek oparta jest ona na potgczeniach typu P2P. Uzytkownik moze
skonfigurowa¢ modem jako serwer N2N (wystarczy zaznaczy¢ opcje oraz wybraé
port na ktérym ma by¢ ona dostepna) oraz do czterech potaczen tunelowych. Aby
skonfigurowac¢ tunel okresl adres IP N2N, lokalny i zdalny port, maske oraz zdalny
adres IP. Musisz wprowadzi¢ nazwe grupy (Community name) oraz klucz (wszyscy
cztonkowie sieci N2ZN powinni mie¢ sprecyzowane oba parametry, pozostale
parametry powinny by¢ wprowadzane tylko przez doswiadczonych uzytkownikéw).

TL0AAN

pape———y . X

RBMTX GPRS/HSPA Router Configuration Panel

Modem HE910, 2 SIM, RS-232, GPIO, firmware: 141223

Device status N2ZN
Basic
Local network
G5M network
Wifi network

Supernode (N2N server)

Connection control Supernode enabled Enabled

Ports configuration Port | |

TCP/IP forwarding

o Nt |

Static routes Tunnel configuration [ MzN tunnel 1 v |

Dynamic DNS

Access control Enabled Enabled
Advanced NZHN IP

OpenVPN Enter N2M IF address

IPsec static N2MN port | |

IPsec mobile Enter local port number

IPsec authentication

Remote TP |

h2n Enter supernode IP address

CARP

NTRIP Remote port | |

. Enter supernode port

Text messages actions

E-mail actions Netmask |

GPIO Enter N2M network's netmask
Administration Community name | |

Time Enter N2ZN network's name

Syslog Tunnel MAC | |

User files Enter N2N adapter's MAC address (optional)
Configuration Tunnel MTU

Backup and restore Enter N2N adapter's MTU {optional)

Discard changes

- o - Packet forwarding Enabled

ave setlings Enable packet forwarding through M2N community
HTTP tunneling Enabled
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4.2.17 CARP

CARP jest protokotem sieciowym umozliwiajacym potaczenie pomiedzy
wieloma urzadzeniami (redundancy group), ktére beda dostepne jako jedno
urzadzenie pod wskazanym adresem sieciowym. Przyktadowo mozesz wybrac
urzadzenia, ktére maja adresy IP 192.168.1.2 i 192.168.1.3 aby byty dostepne pod
adresem 192.168.1.115. Jezeli jedno przestanie pracowa¢é, drugie z nich nie
przestanie obstugiwa¢ uzytkownikéw. Urzadzenie ktére jest aktualnie aktywne pod
dzielonym adresem nazywane jest typu master, podczas gdy pozostate nazywamy
backup.

Jezeli chcesz skonfigurowa¢ CARP, wybierz prosze interfejs sieciowy pod
ktérym bedzie dostepny klient CARP oraz wybierz identyfikator grupowy
odpowiadajacy pozostatym urzadzeniom z tej grupy - musi by¢ to numer pomiedzy
1 a 255. Wprowadz wirtualny dzielony adres IP. Opcje Advertisement frequency oraz
Advertisement skew regulujg jak czesto urzadzenia beda komunikowac sie miedzy
soba. Pamietaj aby zdefiniowac skrypty up oraz down, ktore ustawig/skasuja routing
gdy urzadzenia przechodza w stany master/backup.

RBMTX GPRS/HSPA Router Configuration Panel
A Modem HE910, 2 STM, RS-232, GPIO, firmware: 141223

Device status
Basic
Local netwaork
GSM netwark CARP groups list
Wifi metwork |

Connection control [ Mewr I Delete
Flease choose group you would like to edit. Flease note that after
editing rules you have to save global settings.

Ports configuration

TCP/TP forwarding
VLAN Identifier ) )
o Please enter any name/identifier/IP
Omanicons Interface E—
Access control
Advanced Virtual IP identifier Flease enter value between 1 and 255. Value must be same on all
OpenVPN devices in group. All groups in network must have unique values.
TP stai password —
IPsec mobile
IPsec authentication Become preferred Enabled
NZN master This option will set the device to become master as soon as possible.
CARP Neutral mode Enabled
NTRIP Don't run downscript at start if backup.
Jbutouta | 2! <hored 1P I
E-mail actions address
GPIO
Administration Advertisement frequency Interval in seconds that advertisements will occur. Please enter value
Tmme between 0 and 255,
Syslog _
Advertisement skew
User files Please enter value between 0 and 255.
Configuration Up script

Backup and restore

Discard changes

Sawve settings

This script will be executed when becoming master.
To view hint, please enter valid virtual shared IP address.

N TRIR IR |llwr J‘“fﬂ.‘f.“ﬂ"l..' e
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4.2.18 NTRIP configuration page

Jeden z trybow pracy portu /dev/ttySO jest komunikacja z urzadzeniem
zewnetrznym z uzyciem protokotu NTRIP. Jezeli zdecydujesz sie uzy¢ tego trybu,
niezbedne bedzie ustawienie tego trybu w zaktadce RS232 Port. Nastepnie wejdz
w zaktadke NTRIP. Pola adresu serwera, portu i pozycji poczatkowej s3 wymagane.
Nazwa uzytkownika i hasto sg opcjonalne.

Mozliwe jest takze uruchomienie trybu Data Request. Po wprowadzeniu
wymaganych danych w pola, kliknij przycisk Get List aby pobrac¢ liste Zrodet
z serwera - moze to zajg¢ chwile. Po zakonczeniu pobierania wybierz jedno ze
Zrodet.

Uwaga: Wprowadzenie pozycji poczqtkowej jest niezbedne aby zalogowa¢ sie
do serwera NTRIP. Pozycja mozZe by¢ oszacowana w przyblizeniu, prosze wybraé
pozycje ktéra na pewno jest w zasiegu kraju uzytkowania. Jezeli podtqczysz urzqdzenie
zewnetrzne do portu S0, ktéry wysyta ramki NMEA, zostanq one przestane do serwera
[ odpowiedzi tego serwera bedq dotyczylty obecnej pozycji, a nie tej zapisanej
w konfiguracji.

=l §= RBMTX GPRS/HSPA Router Configuration Panel
r-L:0dN / .

Bl Modem HE910, 2 SIM, RS-232, GPIO, firmware: 141223

Device status
Basic
Local network
G5M network Enabled

Wifi network Set this option to enable NTRIP service
Connection control

Server address | |

Ports configuration
TCP/1P forwarding Port | |
o | |
Static routes
Dynamic DNS Password | |

Access control Initial position Enabled

Advanced Set this aption to enable login to NTRIP server with fived position.
OpenVPN IUse this option when there is no external source of NMEA frames
) connected via R5232.
IPsec static

IPsec mobile Latitude v B ]°p 1-p ]

IPsec authentication |
MNZN
CARP Data request mode | NTRIP Version 2.0 Caster in TCP/IPmode ¥ |
NTRIP

Mountpoint | ] Get List |

Text messages actions

SR R A e T R A
TTL‘:'OQIGIH Flproma Fleklronika Sp, 7 0o e-rmdil info@ el=oricinoom
N ™ UL Szymeanc : A8 (022 /51 /6 8O

CC-C82 comianki k/Warszawy  Fax, +43 (022) 75176 81

37



We're talking M2M language...

4.2.19 SMS Actions

Zaktadka SMS Actions umozliwia uzytkownikowi zdefiniowanie skryptow
ktére zostang uruchomione gdy modem odbierze SMS z okre$long zawarto$cia.

Aby wlaczy¢ te opcje nalezy upewnic¢ sie Ze globalne pole SMS Actions jest
zaznaczone oraz ze jeden z portéw jest ustawiony w tryb SMS receiving w zaktadce
Ports configuration. Nastepnie nalezy klikng¢ w przycisk New, wprowadzié
jakikolwiek identyfikator oraz komende SMS ktéra wywotywac¢ bedzie akcje. Mozliwe
jest zainicjowanie dowolnego skryptu (typu shell) i/oraz ustawienie akcji na GPIO.

T=L00AN

10w SN bl g':m

Device status
Basic
Local network
G5M network
Wifi network
Connection control
Ports configuration
TCP/IP forwarding
VLAMN
Static routes
Dynamic DNS
Access control
Advanced
OpenVFN
IPsec static
IPsec mobile
IPsec authentication
M2N
CARP
NTRIP
Text messages actions
E-mail actions
GPIO
Administration
Time
Syslog
User files
Configuration
Backup and restore

Discard changes

Save settings

RBMTX GPRS/HSPA Router Configuration Panel

Modem HE910, 2 SIM, RS-232, GPIO, firmware: 141223

Text messages actions

Text messages (SMS) server

Incoming text messages (SMS]

Sent text messages (SMS)
Management Feport text messages [sr-fs}

Help
Text messages (SMS) configuration
Enabled Enabled
Text messages (SMS) actions
Tﬂl. t:ﬁ::gﬁ‘ e [sMsback my 1P ¥ |

[ Mew [ Delete

Please choose action you would like to edit. Please note that after

editing rules you have to save global settings.
Identib [sMShack my 1P |

Flease enter any identifier
Command My

Flease enter command [content of text message)
Script #!/bin/bash

smssend.sh $1 "GsM IP:

L{myip gsm); LAN IP: -

This script will be executed after receiving text message (SM3)

command

| v]
Event action on pin(s) number

11 12 13 14

N TRIR IR |llwr J‘“fﬂ.‘f.“ﬂ"l..' e
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4.2.20 GPIO

Dzieki ustawieniom w zaktadce GPIO konfiguracji www mozliwa jest obstuga
zewnetrznych portéw wejSciowych i wyjsciowych GPIO. W momencie przetgczenia
zaktadki na GPIO automatycznie wczytuje sie aktualny stan portéw GPIO
reprezentowany przez osiem po6l w goérnej czesci strony. W catej konfiguracji przyjeto
konwencje zaznaczone pole-stan wysoki, odznaczone pole-stan niski. Poprawne
wczytanie stanu sygnalizuje napis ,,0K", w razie btedu wyswietlany jest napis
»ERROR!". Jezeli uzytkownik chce od$wiezy¢ stan portéw, nalezy klikngé przycisk
Refresh.

Pola 11,12,13,14 w sekgcji Initial States pozwalajg na ustalenie poczatkowego
stanu wyjs¢. Stan poczatkowy jest ustalany w momencie witgczania modemu oraz
w przypadku zmiany i zapisania nowej konfiguracji GPIO.

W selekcji GPIO events mozliwe jest dodawanie dowolnej liczby zdarzen.
Zdarzenie polega na zmianie stanu na jednym lub wielu portach GPIO. Aby doda¢
nowe wydarzenie nalezy klikng¢ przycisk New, nastepnie wypeiniamy wszystkie
pola. Identyfikator (Identifier) stuzy jedynie rozréznianiu wydarzen i moze by¢
dowolnym ciggiem znakéw. Event type to typ zdarzenia: moze ono wystepowac
jednorazowo (One time) lub w regularnych odstepach czasu (Regular). W przypadku
zdarzenia jednorazowego nalezy poda¢ doktadng date i godzine zdarzenia (czas UTC,
nalezy upewnic¢ sie czy na urzadzeniu ustawiono poprawny czas!), w przypadku
zdarzenia wielokrotnego ustalamy co jaki czas bedzie ono powtarzane. Ostatnim
ustawieniem jest Event action. Nalezy wybraé¢, ktérych pindw dotyczy¢ bedzie
wydarzenie i jakg czynno$¢ na nich wykona¢ (zmieni¢ stan na wysoki, zmieni¢ stan
na niski lub przetaczy¢ stan na przeciwny). Przyktadowo jezeli zaznaczymy piny 11
i 13 oraz ,Set HIGH state" to w momencie wykonania zdarzenia na pinach 11 i 13
ustalony zostanie stan wysoki natomiast na pinach 12 i 14 stan nie zostanie
zmieniony i zostanie taki jak przed wydarzeniem. Mozliwe jest tez przetestowanie
wydarzenia za pomoca przycisku Test (po kliknieciu Test stan pinéw na gérze strony
zostanie od$wieZony automatycznie).

Mozliwe jest réwnieZ reczne sterowanie portami GPIO uzywajac skryptu php
dostepnego pod adresem <ip urzadzenia>/actions/gpio.php. Parametry sa
przekazywane do skryptu poprzez nastepujace argumenty:

Parametr Dozwolone wartosci
cmd readall (czytaj wszystkie porty),
read (czytaj wybrane porty), write (zmien stan na porcie)
pins Dowolna kombinacja pindw 7-14 rozdzielonych przecinkami
state H,L,IS (stan wysoki, stan niski, wej$cie, zmiana stanu na przeciwny)

readall nie wymaga dodatkowych parametréw. read i write wymagajg
ustalenia parametru pins. write wymaga podania parametru state. Nalezy
pamietaé, ze nie jest mozliwa zmiana stanu na pinach wejSciowych. Parametry
powinny by¢ podane w polu adresu po znaku ?. Parametr i jego warto$¢ powinny by¢
rozdzielone znakiem =. Kazda para parametr-warto$¢ powinna by¢ rozdzielona
znakiem & (patrz przyktady).

HEl i
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Device status

RBMTX GPRS/HSPA Router Configuration Panel

Modem HE910, 2 SIM, RS-232, GPIO, firmware: 141223

GPIO

Basic

Local network

G5M network Read current GPIO 7 8 g 10

Wifi network states 11 120 13 14

Connection control OK | Fefresh |

Ports configuration —

i n states 11 12 13 14
TCP/IP fo di
/1P forwarding These are initial states of GPIO pins that are set after the modem is

VLAN powered on. Checked checkbox means HIGH state, unchecked means

Static routes LOWW state,

Dynamic DNS GPIO events

Access control
Ad i GPIO events list | v |

o] | New I Delete || updatefadd |

IPsec static Please choose event you would like to edit, Please note that after

IPsec mobide editing rules you have to save global settings.

IPsec authentication Tdent | |

MZN n Flease enter any identifier

CARP Event type | v

NTRIP

Text messages actions REP'B“ _ ____ . 00000

T Days:Hitt:s CC JC ]

GPIO '“"“"“"“"“"“"""l """"""" peft TTTTTTTTTTTnommmTommmmmmmmmmmmenes
Administration (Repeatevery ] Please enter UTC dateftime

Time ¥/1/D LI I 1

Syslog |

H:M:S I | |

Userfiles | g
Configuration on pin(s) number

Backup and restore i 11 2@ 158 14

) Event action
Discard changes | r |
Save settings | Test |
Przyktady:
- 192.168.1.234/gpio.php2cmd=readall -WySwietla stan wszystkich portow

192.168.1.234/gpio.php?cmd=readspins=14 -WySwietla stan wyj$cia numer 14 (fizycznie)
192.168.1.234/gpio.php?cmd=writespins=11, 12&state=L -Ustawia stan iniski na wyjSciach
numer 111 12 (fizycznie). Po poprawnym wykonaniu skryptu nic nie jest wySwietlane.

7
7
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4.2.21 CAN

Jezeli posiadasz modem wyposazony w interfejs CAN mozliwe jest
skonfigurowanie go w zaktadce CAN. Mozliwe jest ustawienie predkos$ci pracy
(baudrate) lub przekierowanie ramek CAN do TCP z uZyciem slcanpty lub
socketcand.

RBMTX CPRS/HSPA Router Configuration Pancl

Modem G24, 2 SIM, RS-232, GPIO, CAN, firmmware: 130724
WWW.m2mgsm.com

CAN bitrate Llkbit .
Usar bitrate

Forwarding with sicanpty

B Enablea

Interface AN .

Connection mode

Service enabled

Ao
Advanced
OpenVPN

et Flease enter destination IP address

1Psec euthenticgtion Port
N2M

Capp Forwarding with socketcand
NTRIP

SMS Actions
GF. Interface LAN

CAN B

Flease enter port number

Service enabled & Enabled

1234
Port
Administration Please enter port number
Time
Sysiog

Uscr files

Configuration

Backup and restor=
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4.2.22 Time

Zaktadka Time pozwala na reczne ustawienie zegara sprzetowego lub
wprowadzenie adresu IP serwera NTP w celu automatycznej synchronizacji zegara.

T=L00AN

e
Basic
Local network
G5M network
Wifi network
Connection control
Ports configuration
TCP/IP forwarding
VLAN
Static routes
Dynamic DNS
Access control
Advanced
OpenVPN
IPsec static
IPsec mobile
IPsec authentication
M2N
CARP
NTRIP
Text messages actions
E-mail actions
GPIO
Administration
Time
Syslog
User files
Configuration
Backup and restore

Discard changes

Save settings

1vwa SN bl e':m

RBMTX GPRS/HSPA Router Configuration Panel

Modem HE910, 2 SIM, RS-232, GPIO, firmware: 141223

NTP

teleorigin.com

RTC time (UTC)

2014-12-23 02:24:43

Enabled
Set this option to enable peer 1 server guerying

Enter NTP Server as domain name

Enabled
Set this option to enable peer 2 server querying

Enter NTP Server as domain name

Server as domain name

Enabled
Set this option to enable peer 3 server querying

Date (Y/M/D)

[2004 || 22 |[ 23 |
L2 [[ 2 |[ 28 |
| Set

Please enter date/time below and press Set button

prrAmE R R R o Tk T W 1 Y
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4.2.23 Syslog

W tej zaktadce definiujesz jak modem powinien zapisywac logi. Modem
posiada wewnetrzng pamie¢ ktéra zostaje nadpisana po przekroczeniu jej konca.
Mozliwe jest zapisanie logéw na komputerze klikajac przycisk Download. Dodatkowo
istnieje mozliwos$¢ zdalnego dostepu do logdw wiaczajac opcje Remote service
i ustawieniu hosta SYSLOG.

= [ RBMTX GPRS/HSPA Router Configuration Panel
-L:0dN / q

10w 0N bl g‘_m

Modem HE910, 2 SIM, RS-232, GPIO, firmware: 141223

teleorigin.com

Device status SYSLOG
Basic

Local network

GSM network Local service log | View [ Download |

Wifi network

Connection control Remote service Enabled

Ports configuration If this option is set, device will store system logs on remote host

TCP/IP forwarding SYSLOG host

VLAN Enter 5YSLOG host IP address here

::":;u[::‘s ﬂﬁmlé{)(; LRI Enter SYSLOG host as domain name

Access control
Advanced

OpenVPN

IPsec static

IPsec mobile

IPsec authentication

M2N

CARP

NTRIP

Text messages actions

E-mail actions

GPIO
Administration

Time

Syslog

User files
Configuration

Backup and restore

Discard changes

Save settings
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4.2.24 Pliki uzytkownika

Uzytkownik moze wgra¢ na modem wtasne skrypty i pliki wykonywalne oraz
zaprogramowac ich wykonywanie w okreslonych sytuacjach. Stuzy do tego zaktadka
User files.

Na samej gorze zaktadki znajduje sie lista plikéw uzytkownika (wczytywana
automatycznie po przejsciu do zaktadki). Mozliwe jest wybranie dowolnego pliku
i jego usuniecie za pomocg przycisku Delete. Lista plikdw moze zosta¢ odSwiezona na
zadanie uzytkownika przyciskiem Refresh. Do wgrywania nowych plikéw stuzy
przycisk Upload new. Po jego wcisnieciu nastgpi przekierowanie do oddzielnej
strony, gdzie po wcisnieciu przycisku Przegladaj... wybieramy plik z komputera, ktéry
ma by¢ przestany do modemu. Po wybraniu pliku nalezy klikng¢ przycisk Upload.
Jezeli plik zostanie przestany poprawnie zostanie wySwietlony odpowiedni
komunikat, badZ komunikat btedu oraz link pozwalajacy na powrdét do strony
gtownej konfiguracji www. Wszystkim wgrywanym plikom uzytkownika nadawane
sg prawa pliku wykonywalnego, co pozwala na ich uzycie w skryptach (np. skryptach
startowych modemu lub skryptach startowych VPN).

TZL0AN

e p—ry - L

RBMTX GPRS/HSPA Router Configuration Panel

Modem HED10, 2 5IM, R5-232, GPIO, firmware: 141223

Device status User files
Basic
Local network
Wifi network
i | v

Connection control

[ Refresh [| Delete |
Select File: | wibierz plik | Mie wybrano pliku

Ports configuration
TCP{IP forwarding
VLAN

Static routes I Upload |

Dynamic DNS Files are stored in /root/userfiles/. You can delete files by choosing
Access control one from list and clicking Delete button

e saprs
OpenVPN

IPsec static Startup script
IPsec mobile

IPsec authentication
MNZM

CARP
NTRIP Reconfiguration script

This script will be executed after boot-up procedure

Text messages actions
E-mail actions

el This script will be executed after reconfiguration procedure {changing
Administration settings via www configuration)
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Ponizej panelu zarzadzania plikami uzytkownika znajdujg sie dwa pola,
Startup script oraz Reconfiguration script. Skrypty te s3 wykonywane odpowiednio
przy uruchamianiu modemu (po wykonaniu wszystkich czynno$ci startowych) oraz
po zapisaniu konfiguracji modemu (korzystajac z przycisku Save Configuration
w konfiguracji www). Skrypty moga by¢ napisane w jezyku Bash lub PHP, nalezy
jednak pamieta¢ o umieszczeniu odpowiedniego nagtéwka na poczatku skryptu
(#!/bin/bash lub #!/usr/bin/php). W skryptach istnieje mozliwo$¢ uruchamiania
plikbw uzytkownika, nalezy jedynie pamieta¢, Zze s3 one przechowywane
w katalogu /root/userfiles.

UWAGA: Pliki binarne wgrywane do modemu musz3a by¢ skompilowane pod procesor
zainstalowany w modemie!
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4.2.25 Zapisywanie/przywracanie kopii zapasowej konfiguracji modemu
Zaktadka Backup and restore umozliwia nastepujace operacje:
— Zapis/Odczyt alternatywnych ustawien
- Konfiguracja klienta FTP: cykliczne sprawdzenie serwera FTP pod katem
zmian konfiguracji
— Pobranie/Wystanie kopii zapasowej konfiguracji

T'. mm RBMTX GPRS/HSPA Router Configuration Panel

Bt B  Modem HE910, 2 SIM, RS-232, GPIO, firmware: 141223

Device status Backup and upgrade
Basic
Local network
G5M network
Wifi network
Connection control

Alternative configurations

Configuration list [ <<unused=> v |

Ports configuration Configuration name [ <unused: > |
TCP{IP forwarding [ Delete [| Save || Load |
VLAN Here yvou can save/load alternative configuration files

Static routes Downloading configuration from FTP
Dynamic DNS

FTP configuration

Access control

daemon Enabled

Advanced
OpenVPN URL |
) Please enter full FTP path to compressed configuration file, e.x.
[Psec static ftp://192.168.1.1/configuration.tar.bz2
IPsec mobile
IPsec authentication Username | |
NZN Password | |
CARP :
NTRIP Force S5L connection Enabled
) FTF server has to support 55L.

Text messages actions
E-miil actions Check interval |

Enter interval in seconds between FTP checks or leave the field empty

el to use the default value (60).

Administration
Time
Syslog
User files Download configuration

Configuration | Download |
Backup and restore Here you can download your current configuration for later use,

Discard changes
Upload configuration

Upload current

configuration to FTP [ Upload |

Sawve settings

Select File: | wybierz plik | Mie wybrano pliku
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4.2.26 Discard changes

Porzucenie zmian mozliwe jest po wcisnieciu przycisku Discard changes.

4.2.27 Save settings
W celu zapisania zmian nalezy klikng¢ przycisk Save settings i poczeka¢ na
wiadomo$¢ potwierdzajaca wykonanie tej operacji.

4.3 Opis logow systemowych
Ponizej znajduje sie przyktadowy log wraz z opisem podstawowych
czynnoSci:
01/01/0000:00:30 rbmtx syslogd 1.4.1: restart.
01/01/0000:00:31 rbmtx Start: RBMTX - FIRM:140626 - informacje o modemie i wer. firmware’u
01/01/0000:00:35 rbmtx supervisor[560]: SIM Holder open/closed - Kieszen SIM zamKknieta/otwara przez
oprogramowanie.
01/01/0000:00:36 rbmtx supervisor[560
01/01/0000:01:09 rbmtx supervisor[560
01/01/0000:01:10 rbmtx supervisor[560
01/01/0000:01:13 rbmtx supervisor[560
zalogowac sie do sieci
01/01/0000:01:13 rbmtx supervisor[560]: Entering Modem is ready
01/01/0000:01:13 rbmtx supervisor[560]: Entering PIN OK - modem jest gotowy do polaczenia
01/01/0000:01:13 rbmtx supervisor[560]: Entering PIN error code: - zty kod PIN
01/01/0000:01:14 rbmtx login[811]: unable to change tty */dev/ttyS0O' for user ‘root'
01/01/0000:01:14 rbmtx login[811]: ROOT LOGIN on “ttyS0'
01/01/0000:01:20 rbmtx pppd[901]: pppd 2.4.5 started by root, uid 0 - polaczenie
01/01/0000:01:21 rbmtx chat[903]: timeout set to 2 seconds
01/01/0000:01:21 rbmtx chat[903]: send (AT)
01/01/0000:01:21 rbmtx chat[903]: expect (OK)
01/01/0000:01:21 rbmtx chat[903]: AT
01/01/0000:01:21 rbmtx chat[903]: OK
01/01/0000:01:21 rbmtx chat[903]: send (ATZ0)
01/01/0000:01:21 rbmtx chat[903]: expect (OK)
01/01/0000:01:21 rbmtx chat[903]: ATZ0
01/01/0000:01:21 rbmtx chat[903]: OK
01/01/0000:01:21 rbmtx chat[903]: send (AT)
01/01/0000:01:21 rbmtx chat[903]: abort on (NO DIALTONE)
01/01/0000:01:21 rbmtx chat[903]: abort on (ERROR)
01/01/0000:01:21 rbmtx chat[903]: abort on (NO ANSWER)
01/01/0000:01:21 rbmtx chat[903]: abort on (BUSY)
01/01/0000:01:21 rbmtx chat[903]: expect (OK)
01/01/0000:01:21 rbmtx chat[903]: AT
01/01/0000:01:21 rbmtx chat[903]: OK
01/01/0000:01:21 rbmtx chat[903]: send (ATZ0)
01/01/0000:01:21 rbmtx chat[903]: abort on (NO CARRIER)
01/01/0000:01:21 rbmtx chat[903]: timeout set to 30 seconds
01/01/0000:01:21 rbmtx chat[903]: expect (OK)
01/01/0000:01:21 rbmtx chat[903]: ATZ0
01/01/0000:01:21 rbmtx chat[903]: OK
01/01/0000:01:21 rbmtx chat[903]: send (AT)
01/01/0000:01:21 rbmtx chat[903]: expect (OK)
01/01/0000:01:21 rbmtx chat[903]: AT
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: Modem init 1 - pierwsza prdéba inicjalizacji

: Init /dev/ttyS1 - inicjalizacja portu

: Init /dev/ttyACMO

: Modem is not registered on the GSM network - modem nie moze
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01/01/0000:01:21 rbmtx chat[903]: OK
01/01/0000:01:21 rbmtx chat[903]: send (AT+CGDCONT=1,"ip","example.apn”)
01/01/0000:01:22 rbmtx chat[903]: clear abort on (ERROR)
01/01/0000:01:22 rbmtx chat[903]: send (dddATD*99#)

01/01/0000:01:23 rbmtx supervisor[560]: pppd check loop:1
01/01/0000:01:25 rbmtx chat[903]: expect (CONNECT)

01/01/0000:01:25 rbmtx chat[903]: AT+CGDCONT=1,"ip","example.apn”
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4.4 Aktualizacja oprogramowania

Rozdziat ten opisuje sposéb aktualizacji oprogramowania modemu. Aktualny
numer oprogramowania mozna znaleZ¢ tutaj: http://x.x.x.x/firmware.php gdzie
x.x.x.x to adres IP Twojego modemu. (fabrycznie 192.168.1.234).

Do aktualizacji potrzebne sg nastepujace pliki:

- plink.exe (putty)

— pscp.exe (putty)

- service.key (klucz prywatny)

— servicekey.ppk (klucz prywatny wygenerowany przez putty)
—~ upgrade.bat (skryp aktualizujacy)

- upload_img.bat (skopiuj plik .bin do scryptu)

- upgrade_20110301.bin (nazwa zalezy od wersji aktualizacji)

W celu zaktualizowania oprogramowania nalezy poczyni¢ nastepujace kroki:
- Uruchom plik upload_img.bat z parametrami: plik i adres IP
upload_img.bat upgrade_20101001.bin 192.168.1.234
W systemie Windows (pamietaj o znaku “:” na koncu wiersza):
pscp -scp -i servicekey.ppk -P 65535 service@192.168.1.234:
W systemie Linux:
scp -i service.key -P 65535 upgrade.bin service@IP:
- Uruchom plik
upgrade.bat 192.168.1.234
Windows OS:
plink -ssh -i servicekey.ppk -P 65535 service@192.168.1.234 upgrade
Linux OS:
ssh -i service.key -p 65535 service@192.168.1.234 upgrade
- Mozesz uzy¢ takze komend reboot, delusblog, help, np. by zresetowac:
plink -ssh -i servicekey.ppk -P 65535 service@192.168.1.234 reboot

SR R A e T R A
TTL‘:'OQIGIH Flproma Fleklronika Sp, 7 0o e-rmdil info@ el=oricinoom
N ™ UL Szymenowskiego 13; lel. +48 {022] /51 /6 BO

CC-C82 comianki k/Warszawy  Fax, +43 (022) 75176 81

49



We're talking M2M language...

4.5 Elproma Device Manager

Elproma Device Manager to program pozwalajagcy na wyszukiwanie
modemow RB MTX w lokalnej sieci komputerowej (LAN). Za jego pomoca mozna
przywraca¢ ustawienia fabryczne urzadzen na podstawie numeru IMEI, co jest
szczegblnie przydatne w wypadku gdy uzytkownik zapomniat numeru I[P
konkretnego urzadzenia i nie ma mozliwosci kontrolowania go.

Instalacja programu jest bardzo prosta - wystarczy uruchomi¢ plik .exe
iwybrac Sciezke, gdzie aplikacja zostanie rozpakowana. Gtéwne okno programu
sktada sie z tabeli, w ktérej wysSwietlane sg informacje o znalezionych urzadzeniach
oraz przyciskéw: Scan (Skanuj), Clear list (Wyczys$¢ liste), Reset (Przywroc
ustawienia fabryczne) oraz About (Informacje o programie).

Na poczatku pracy z programem nalezy przeskanowaé lokalng sie¢
w poszukiwaniu modemoéw. Zwykle trwa to kilka sekund w zalezno$ci od natezenia
ruchu w sieci. Nalezy pamieta¢, ze uruchomienie catego oprogramowania przez
modem moze potrwac¢ do kilku minut, dlatego tez nie bedzie odpowiadat on przy
skanowaniu od razu gdy wtaczymy go do pradu.

g & & Elproma Device Manager o & X
IP address [ HW Address | Device type [ Firmware version | Uptime [ Reset
192.168.1.234 |35:07:26:BE244C |RBMTX - H24 |120515 |oo:02:08 | San
Clear list
Reset
8 W& Elproma Device Manager & & 2
IP address [ HW Address | Device type [ Firmware version | Uptime [ Reset
192 168.1.223 |36:07:26:BE2A4C |[REMTX - H24 |120515 |o0:04:58 | Scan
Clear list
Reset
8 () Enter... (@ B3
Please enter IMEL
oK I Cancel
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Po skanowaniu mozemy z tabeli odczyta¢ informacje o znalezionych
urzgdzeniach takie jak adres IP (IP address), adres MAC (MAC address), nazwa
urzadzenia (Device name), wersja oprogramowania (Firmware ver) i czas od
wilaczenia (Uptime). Jezeli chcemy przywréci¢ konfiguracje fabryczng ktéremus
z urzadzen na liScie, nalezy nacisng¢ przycisk Reset i wpisa¢ IMEIL Program wysle
specjalny pakiet do wszystkich urzadzen, ale konfiguracja fabryczna zostanie
przywrocona tylko na tym urzadzeniu, o podanym przez uzytkownika numerze IMEIL
Jezeli podano prawidtowy IMEI w ostatniej kolumnie tabeli przy jednym z urzadzen
wyswietli sie ,IMEI OK". Urzadzenie zostanie uruchomione ponownie aby zatadowac¢
nowg konfiguracje i po okoto 1-2 minutach potwierdzi catg operacje - napis ,,IMEI
OK" powinien zamieni¢ sie na ,,done" (Zrobione).

3 @ & Elproma Device Manager & @ X
IP address [ HW Acdress | Device type [ Firrware version | Uptime [ Reset
192 168.1.223 |36:07:26:BE:2A:4C |REMTX - H24 |120515 |oD:04:58 IMEI oK Scan
Clear list
Reset
g & & Elproma Device Manager & X
IF address [ HW Address | Device type [ Firmware version | Uptime [ Reset
192.168.1.234 |35:07:26:BE24:4C |RBMTX - H24 |120515 |00:03:41 |done San
Clear list
Reset

SR R A e T R A
TTL‘:'OQIGIH Flproma Fleklronika Sp, 7 0o e-rmdil info@ el=oricinoom
N ™ UL Szymenowskiego 13; lel. +48 {022] /51 /6 BO

CC-C82 comianki k/Warszawy  Fax, +43 (022) 75176 81

51



We're talking M2M language...

5 Rozwigzywanie problemow

5.1 Brak potaczenia/komunikacji z modemem
W przypadku gdy nie ma polaczenia/komunikacji z modemem zréb
nastepujace:
— Sprawd? potaczenia kablowe modemu (USB, RS232 etc.)
- Sprawd? czy zasilanie podtaczone jest poprawnie.
- Sprawdz parametry TCP/IP
— Sprawd? czy urzadzenie nie jest blokowane przez firewall

5.2 Modem potaczony, brak potaczenia z internetem

W przypadku gdy nie ma potgczenia z Internetem zrob nastepujace:
Sprawdz podtaczenie anteny
Sprawd? zasieg sieci GSM/UMTS/LTE w miejscu uzytkowania (np. na stronie operatora GSM)
Sprawdz czy modem skonfigurowany jest poprawnie (parametry punktow dostepowych
APN)
- W celu korzystania z internet mobilnego nalezy mie¢ uruchomiong ustuge internetu, jezeli

Twoja karta SIM nie posiada tej ustugi skontaktuj sie z operatorem

NN N
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6  Charakterystyka techniczna

6.1 Charakterystyka mechaniczna

Maksymalne rozmiary | 70 x 59,9 x 30,9 mm (bez ztacz)
80 x 59,9 x 30,9 mm (ze ztgczami)

Waga ~138,3 g (tylko modem bez dodatkowych dotaczen)
~145,7g (modem z anteng)
Objetose ~129,56 cm3 (bez zlacz)

6.2 Obudowa

59,9
46,13
i ™
é:Q Q @ @ MAXIMUM PCB SIZE
N v
[=]
[(=]
| - -
) — ]
1
A A
Jd o i 555
=

A-A
N
- o e
R =
N T
o
o~
L g
{17 1
™~
= 46,4
52,2
55,52
59,9

SR R A e T R A
TTL‘:'OQIGIH Flproma Fleklronika Sp, 7 0o e-rmdil info@ el=oricinoom
N ™ UL Szymenowskiego 13; lel. +48 {022] /51 /6 BO

CC-CS2 comianki k/Warszawy  Fax, +43 (022) 75176 81

53



We're talking M2M language...

6.3 Charakterystyka elektryczna

6.3.1 Zasilanie

- Nominalny zakres zasilania: 9V..30V
—~ Maksymalna ($rednia) warto$¢ pradu ciggtego: +800 mA max
— Pik (chwilowy), prad: 2 A

6.3.2 Charakterystyki RF

6.3.2.1 Zakres czestotliwosci dla wersji HSPA+

Mode Freq. TX (MHz) Freg. RX (MHz] Channels TX - RX offset
GSM850 824 ~ 849 869 ~ 894 128 ~ 251 45 MHz
890 ~ 915 935 ~ 940 0~124 45 MHz
EGSM900
880 ~ 890 925 ~ 935 975~ 1023 45 MHz
DCS1800 1710 ~ 1785 1805 ~ 1880 512 ~ 885 95MHz
PCS1900 1850 ~ 1910 1930 ~ 1990 512 ~ 810 80MHz
Tx: 4162 ~ 4188
WCDMAS00 * $30-800 S Additional: 812, 837 —
~ ~ . - z
(band Vi) Rx: 4387 ~ 4413
Additional: 1037,
1062
Tx: 312~363
Additional: 387,
WCDMAS00 * 412, 437
830~845 875~890 45MHz
{band XIX) Rx: 712~763
Additional: 787,
812, 837
Tx: 4132 ~ 4233
additional 782, 787,
WCDMAS50 807, 812, 837, 862
824 ~ B49 869 ~ 894 Rx: 4357 ~ 4458 45MHz
(band V)
additional 1007,
1012, 1032, 1037,
1062, 1087
WCDMAS00 Tx: 2712 ~ 2863
880 ~ 915 925 ~ 960 45MHz
(band VI1I) Rx: 2937 ~ 3088
NI PN HENIEEININ |FIR BN B 1D | BN
HEl FEIIEEENERE IEEEIE EE]Y B
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6.3.2.2 Zakres czestotliwosci dla wersji UMTS

Mode Freg. TX [MHz] Freq. RX [MHz] Channels TX - RX offset
GSM850 824.2 ~ 84R.8 8469.2 ~ 8938 128 ~ 251 45 MHz
890.0 ~914.8 935.0 ~ 959.8 U= U2 45 MHz
EGSM900
880.2 ~ 889.8 925.2 ~ 9348 975 ~ 1023 45 MHz
DCS1800 1710.2 ~ 1784.8 | 1805.2 ~ 1879.8 512 ~ 885 95MHz
PCS1900 1850.2 ~ 1909.8 | 1930.2 ~ 1989.8 512 ~ 810 BOMHz
WCDMA850 Tx: 4132 ~ 4233
826.4 ~ 84b.6 871.4 ~891.6 45MHz
(band VI Rx: 4357 ~ 4458
WCDMA900 Tx: 2712 ~ 2863
882.4~912.6 927.4 ~ 957.6 45MHz
[band VIII) Rx: 2937 ~ 3088
WCDMA1900 Tx: 9262 ~ 9538
1852.4 ~ 1907.6 | 1932.4 - 1987.6 80MHz
(band 1l Rx: 9662 ~ 9938
WCDMA2100 Tx: 9612 ~ 9888
19224 ~1977.6 | 2112.4 ~ 2167.6 190MHz
[Band I) Rx: 10562 ~ 10838

6.3.2.3 Charakterystyka WiFi

Standard 802.11b/g/n, 802.3, 802.3u
Czestotliwosé 2.4 Ghz
Moc wyjsciowa 13 dBm@11n
17 dBm@11b
15dBm@11g
tolerancja +2 dBm.
Transfer danych do 150Mbps

"TCEEE NINEEEIN LRI EEN ER LEAUE__EE RIE W
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6.3.2.4 Zewnetrzna antena
Zewnetrzna antena jest dotaczona do modemu przez ztgcze SMA. Antena musi
mie¢ parametry jak te przedstawione w ponizszej tabeli:

Zakres czestotliwosci anteny Dual-band GSM 900/DCS 1800 MHz
Impedancja 500

Impedancja DC 0Q

Moc 0 dBi bez kabla; 2dBi z kablem
VSWR (z kablem) -10 dB

Antena wybrana do pracy z modemem powinna by¢ jak najlepiej dopasowana
do warunkéw otoczenia w ktérym pracuje modem. Jezeli modem umieszczony jest
w pomieszczeniu, w ktérym zasieg sygnatu jest zbyt niski, powinna by¢ zastosowana
zewnetrzna (na zewnatrz budynku) albo specyficzna wewnetrzna (wewnatrz
pomieszczenia) antena aby zwiekszy¢ moc odbieranego sygnatu.

6.4 Charakterystyka otoczenia

Ponizsza tabela przedstawia warunki w jakich moze pracowac urzadzenie.

Uwaga! Przekroczenie ponizszych wartosci moze spowodowa¢ uszkodzenie

modemu.
Parametr Warunek Min Max Jednostka
Temperatura pracy 0 60 °C
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7 Architektura

Ponizszy diagram przedstawia uproszczony schemat architektury modemu
RB MTX. Dodatkowe funkcjonalnosci, dostepne jako opcja zaznaczono liniami

przerywanymi.
Full UART Gps
Mdevfiyst |77 !
1
y |
UART1 | | UART2
Highspeed
USE 20 o
Jdev/thyACHO Modem
———————————— Wik
—* minil58
A-wive LUART
Sdeviittys0 4 ¥
1 | 2 Analog IM
R5237 translator [ ry 3 ¢ 1 Analog OUT rool
_ 1 i 1 -pin
RJ-45 L-—— RS435 translator [ -~ i | I'C p
consale Main board [®—®[ &INFUTS Connector
a | N
Jdev/ttysPo + »|_CA
4 jil—— LIME 1N
RJ-45< : [q----- ™ Audiccodec  4—— LnECUT
Ethernet

l——p SPESKER OUT
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8 Zalecenia dotyczace bezpieczenstwa

8.1 Ogolne bezpieczenstwo

Prosze wypetnia¢ regulacje dotyczace bezpieczenistwa przy uzywaniu
urzadzen radiowych zwazywszy na mozliwo$¢ wprowadzania zaktocen. Przeczytaj
doktadnie ponizsze porady.

Wytacz modem GSM w nastepujacych okolicznosciach:

-~ w samolocie - uzytkowanie telefoné6w komdérkowych w samolocie moze
spowodowac jego btedne dziatanie i doprowadzi¢ do katastrofy; uzywanie
telefonii komdrkowej w samolocie jest nielegalne i karalne.

— na wszelkiego rodzaju stacjach paliw.

- na kazdym obszarze gdzie wystepuje zagrozenie tatwego wzniecenia
pozaru lub eksplozji.

— Ww szpitalach i wszedzie gdzie uzywa sie urzadzen medycznych.

Uszanuj zakazy uzywania urzadzen radiowych w miejscach gdzie wystepuja
znaki mowigce ze uzywanie telefonéw komoérkowych jest zabronione lub
niebezpieczne.

Korzystanie z modemu GSM w poblizu innych urzadzen elektronicznych moze
takze spowodowac zaburzenie dziatania tych urzadzen jezeli nie s3 odpowiednio
zabezpieczone. Moze prowadzi¢ to do zniszczenia lub blednego dziatania modemu
GSM lub innych urzadzen.

8.2 Eksploatacja i konserwacja

Modem RBMTX jest urzadzeniem elektronicznym ktére powinno by¢ uzywane
z ostroznoscia. Prosze zastosowac sie do sugestii podanych ponizej aby Twdj modem
mogt dziata¢ przez wiele lat:

- Nie wystawiaj modemu na ekstremalne warunki jak wysoka temperatura
lub wysoka wilgotno$¢,
Nie trzymaj modemu w brudnych i zakurzonych miejscach,

7

- Nie demontuj modemu RBMTX,

— Nie wystawiaj modemu na dziatanie wody, deszczu czy pary,

—- Nie upuszczaj, trze$ lub uderzaj modemu,

- Nie umieszczaj modemu blisko urzadzen magnetycznych np. Kkart
magnetycznych,

- Uzywanie urzadzen lub akcesoriow trzeciej kategorii, ktére nie s3

autoryzowane przez Elproma Elektronika moze spowodowal utrate
gwarancji i/lub uszkodzenie modemu,
- Nie zostawiaj modemu przy dzieciach ponizej 3 roku zycia.

T=L03dN -
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8.3 Odpowiedzialnosc¢
Modem jest pod Twoja odpowiedzialno$cia. Prosze uzywa¢ go zgodnie z
powotaniem i zachowaniem lokalnych regulacji. Nie jest to zabawka - prosze

przechowywa¢ modem z dala od dzieci.
Sprébuj uzywac funkcji bezpieczenstwa (PIN etc.) aby zablokowat

nieautoryzowane uzycie modemu lub kradziez.
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9 AKcesoria

Tabela ponizej przedstawia akcesoria polecane do uzycia z modemem.

RB-PS12VP2L15 zasilacz 12V <1,5m> 2 PIN
RB-PSCP2L15 kabel zasilajacy 2PIN <1,5m> open end
RB-903G katowa antena 3G 2J010
RB-89MSH szufladka na karte SIM MOLEX 0912360001
RB-MDH mocowanie na szyne DIN
RB-MR2R4 Kabel RS232/RS485 2in1

Kabel zasilajacy open end

Kabel GPIO
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Kabel RS232/485

Mocowanie na rzepy
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10 Znak towarowy

RBMTX has been assessed in order to satisfy the essential requirements of

the R&TTE Directive 1999/05/EC (Radio Equipment & Telecommunications
Terminal Equipments) to demonstrate the conformity against the harmonised

standards with the final involvement of a Notified Body.

g
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11 Zalecenia dotyczace bezpieczenstwa
PRZECZYTAJ UWAZNIE

Upewnij sie, ze korzystanie z produktu w Twoim kraju oraz Srodowisku
docelowym jest dozwolone. Nieprawidtowe uzytkowanie tego produktu moze by¢
niebezpieczne i powinno by¢ unikane w nastepujacych sytuacjach:

* w miejscach, gdzie moze on zaktdci¢ prace innych urzadzen elektronicznych,
takich jak szpitale, porty lotnicze, poktad samolotu itd.

* w miejscach, w ktorych wystepuje zagrozenie wybuchem, takich jak stacje
benzynowe, rafinerie, itd.

Obowigzkiem uzytkownika jest zapoznanie sie z przepisami Kkraju
uzytkowania oraz przepisami dotyczacymi srodowiska pracy urzadzenia.

Nie nalezy rozmontowywal urzadzenia: kazdy $lad manipulacji moze
przyczynic sie do utraty gwaranciji.

Zalecamy stosowanie sie do instrukcji dotyczacych odpowiedniego
podiaczenia przewodoéw. Produkt nalezy zasila¢ stabilizowanym napieciem oraz
zadba¢, aby okablowanie byto dostosowane do przepis6w przeciwpozarowych i
bezpieczenstwa.

Z produktem nalezy obchodzi¢ sie z uwagg, unika¢ kontaktu ze ztgczami,
poniewaz elektrostatyczne wytadowania moga uszkodzi¢ produkt. Te same Srodki
ostroznosci nalezy przedsiewzig¢ z kartg SIM - sprawdZ doktadnie instrukcje jej
uzytkowania. Nie wktadaj lub usuwaj karty SIM, gdy produkt jest w trybie
oszczedzania energii.

Integracja systemu odpowiedzialna jest za funkcjonowanie produktu
koncowego; w zwigzku z tym nalezy zwroci¢ uwage na zewnetrzne komponenty
dotgczane do modutu, jak réwniez zastosowanie w innych projektach lub
instalacjach, poniewaz istnieje ryzyko zaburzenia pracy sieci GSM i zewnetrznych
urzadzen lub negatywny wptyw na zabezpieczenia. W przypadku watpliwosci odnie$
sie do dokumentacji technicznej i obowigzujacych przepiséw.

Kazdy modut musi by¢ wyposazony w odpowiednig antene o okreslonej
charakterystyce. Antena musi by¢ zamocowana z uwaga w celu unikniecia zaktdcen
pochodzacych od innych urzadzen oraz w minimalnej odlegtosci od ludzi (20cm). W
przypadku gdy wymagania nie zostang spetnione, system pracuje wbrew regulacjom
SAR.

T=L03dN -
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12 Lista skrotow

ACM Accumulated Call Meter
ASCII American Standard Code for Information Interchange
AT Attention commands
CB Cell Broadcast
CBS Cell Broadcasting Service
CCM Call Control Meter
CLIP Calling Line Identification Presentation
CLIR Calling Line Identification Restriction
CMOS Complementary Metal-Oxide Semiconductor
CR Carriage Return
CSD Circuit Switched Data
CTS Clear To Send
DAI Digital Audio Interface
DCD Data Carrier Detected
DCE Data Communications Equipment
DRX Data Receive
DSR Data Set Ready
DTA Data Terminal Adaptor
DTE Data Terminal Equipment
DTMF Dual Tone Multi Frequency
DTR Data Terminal Ready
EMC Electromagnetic Compatibility
ETSI European Telecommunications Equipment Institute
FTA Full Type Approval (ETSI)
GPRS General Radio Packet Service
GSM Global System for Mobile communication
HF Hands Free
IMEI International Mobile Equipment Identity
IMSI International Mobile Subscriber Identity
IRA Internationale Reference Alphabet
ITU International Telecommunications Union
IWF Inter-Working Function
LCD Liquid Crystal Display
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LED Light Emitting Diode

LF Linefeed

ME Mobile Equipment

MMI Man Machine Interface

MO Mobile Originated

MS Mobile Station

MT Mobile Terminated

OEM Other Equipment Manufacturer
PB Phone Book

PDU Protocol Data Unit

PH Packet Handler

PIN Personal Identity Number
PLMN Public Land Mobile Network
PUCT Price per Unit Currency Table
PUK PIN Unblocking Code

RACH Random Access Channel

RLP Radio Link Protocol

RMS Root Mean Square

RTS Ready To Send

RI Ring Indicator

SAR Specific Absorption Rate (e.g. of the body of a person in an electromagnetic field)
SCA Service Center Address

SIM Subscriber Identity Module
SMD Surface Mounted Device

SMS Short Message Service

SMSC Short Message Service Center
SPI Serial Protocol Interface

SS Supplementary Service

TIA Telecommunications Industry Association
UDUB User Determined User Busy
USSD Unstructured Supplementary Service Data

il info
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13 Wsparcie online

Elproma zapewnia wsparcie online, dzieki ktéremu otrzymasz:

- Najnowszg wersje tego dokumentu
— Najnowsze sterowniki dla routera RBMTX

- Wsparcie techniczne

Te i inne informacje mogg panstwo znaleZ¢ na stronach:
www.elproma.com.pl or www.teleorigin.com.

Aby uzyskac¢ wiecej informacji skontaktuj sie z nami:
email: office@elproma.com.pl lub info@elproma.com.pl
tel.: +48 (22) 751 76 80

fax.: +48 (22) 75176 81

skype: elproma.elektronika

SR R A e T R A
TTL‘:'DQIGIH Flproma Fleklronika Sp, 7 0o e-rmdil info@ el=oricinoom
N ™ UL Szymenowskiego 13; lel. +48 {022] /51 /6 BO

CC-C82 comianki k/Warszawy  Fax, +43 (022) 75176 81
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